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ПРИМЕНЕНИЕ БЛОКЧЕЙН ТЕХНОЛОГИИ В ОБОРОННОЙ  

И КОСМИЧЕСКИХ СТРУКТУРАХ 

 

Аннотация. Стремительное развитие цифровых технологий создали повсеместную 

зависимость оборонного сектора от надежных, своевременных и точных данных. По мере 

того, как значимость цифровых данных росла, появилась угроза гибридной войны, одним 

из инструментов которого являются кибератаки. В данной статье рассматривается 

применение блокчейн технологии в оборонной и космических структурах. Применение 

технологии может обеспечить безопасную передачу и хранение данных, устранить 

уязвимости в цепочках поставок и эффективно отслеживать компоненты военного и 

космического назначения. Задачами статьи являются анализ и выявление ценности 

применения технологии в защите цифрового пространства в обостренной 

геополитической ситуации, а также ее пользы в космической отрасли. 
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Введение. 

Блокчейн технология (англ. Blockchain) берет свое начало с 1991 года, когда 

С.Хабер и У. Скотт Сторнетта в своей работе описали криптографически защищенную 

цепочку блоков, но практическое осуществление этой технологии появилось после 

публикации работы Сатоси Накамото «Bitcoin: A Peer-to-Peer Electronic Cash System» [1] в 

2008 году. В первое время перспективная технология в сфере финансов и 

криптовалютного перевода, блокчейн сейчас является глобальным феноменом и 

охватывает широкий спектр пользования в различных отраслях экономики, права, 

медицины, образования, маркетинга, компьютерных игр, кибербезопасности, госсекторе, 

в том числе военной разведке и космической индустрий. Если давать определение 

блокчейн технологии, то это децентрализованная и распределенная система учета данных, 

каждый блок которого содержит набор транзакций, хэш предыдущего блока, временную 

метку, номер блока и так далее (рисунок 1).  
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Материалы и методы. 
Представить блокчейн можно как сеть, состоящую из сотен компьютеров, каждый 

из которых участвует в отправке и получении данных по сети. Эти передачи данных 

называются “транзакциями”, и сами транзакции содержат информацию, которая по своей 

сути является ценной. Каждая транзакция хранится в книге учета, и эта книга не хранится 

на одном сервере, а постоянно обновляется и дублируется на каждом компьютере (ноде) в 

сети. У каждого участника сети есть копия этого распределенного реестра, который, по 

сути, описывает историю событий в сети. Это основа технологии блокчейн; 

неизменяемый и распределенный реестр транзакций, которые криптографически 

защищены и хранятся структурах данных, называемых “блоками”. 

 

 
 

Рисунок 1 - Содержание блока в системе блокчейн 

  

 

Как видно на рисунке 2, пользователь А совершая транзакцию с пользователем В, 

начинает процесс верификации действительности транзакции криптографическими 

методами. Как только транзакция будет принята узлами сети, этот обмен записывается в 

блокчейн и фактически остается неизменным. В результате утвержденным сторонам в 

сети доступна четкая, подотчетная запись всех транзакций. Любая попытка взломать сеть 

или отправить незаконную транзакцию потребует одновременной атаки на все узлы. 

Вычислительные мощности для достижения такого уровня проникновения в настоящее 

время недоступны даже государственным субъектам. 
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Рисунок 2 - Совершение транзакции в системе блокчейн 

 

 

Принято выделять, но не ограничиваться, тремя типами блокчейнов: публичные, 

частные и консорциумные [2]. Частный блокчейн — это тип блокчейна, регулируемый 

одним участником системы, уполномоченным правом записи информации в блоки. 

Доступ к информации при таком блокчейне может быть общим или иметь произвольные 

ограничения. В частном блокчейне имеется практика редактирования условий, отмены 

транзакции или изменения информации и так далее. При этом, если обнаруживаются 

действия, противоречащие действиям администратора, то это можно легко и быстро 

устранить. 

Сохраненные транзакции в общественный тип блокчейна, напротив, не поддаются 

изменению, не удаляются и доступны для чтения всеми пользователями. В данном типе 

блокчейна каждый блок проходит через криптографическую проверку с использованием 

протокола «доказательства выполнения работы» (англ. Proof of work), за сборку и 

целостность которого отвечает участник сети. За проделанную работу участникам сети 

выдаются экономические стимулы за выполнение работы – вознаграждения в виде 

комиссии от транзакции. Все это позволяет обеспечить целостность информации в 

общественном блокчейне. Примером такой блокчейн сети является Биткойн. 

Процесс согласования в консорциумных блокчейнах или «частично 

децентрализированных» блокчейнах обеспечивается лишь оговоренными равноправными 

узлами. Информация в данном типе блокчейна может стать как общедоступной, так и 

ограниченной определенной группой, в зависимости от выбора участников концерна. 

Данный тип подходит для тех организаций, которым требуется единая платформа обмена 

информацией или проведения транзакций, так как ограниченность количества доверенных 

участников позволяет модернизировать систему. 

Смарт-контракт (англ. Smart contract) — это компьютерная программа, которая 

включает в себя условия и положения из контракта в компьютерный код, работающий в 

сети. Цель смарт-контрактов — обеспечить автоматическую передачу ценных бумаг на 

основе взаимно согласованных договорных условий. Контракт самостоятельно 
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исполняется на основе принципа “если/тогда” и значительно упрощает управление 

контрактами, поскольку вмешательство человека больше не требуется. На данный момент 

«умные контракты» находят свое применение в развитых странах, где законодательно 

такие цифровые ценные бумаги считаются равными обычным контрактам, заключенным 

юристами. В качестве примера можно проиллюстрировать следующую ситуацию: 

отечественная космическая организация «Қазақстан Ғарыш Сапары» может заключить 

сделку с подрядчиком на смарт-контракте, которое позволило бы обеим сторонам 

автоматизировать процесс выполнения условий контракта, регулировать подписи, время 

оплаты, исключить мошенничество и снизить затраты на аудит. Сегодня смарт-контракты 

используют такие зарубежные компании как Shell, Газпром нефть, JPMorgan Chase, 

Mastercard, Сбербанк и др. 

Таким образом, технология блокчейн благодаря своей неизменяемости, 

прозрачности и децентрализированности обеспечивает надежность и информационную 

целостность данных, с возможностью проверки (аудитоспособности). Такая безопасная 

среда для хранения и передачи информации делает ее эффективным инструментом 

защиты национальной безопасности, военной промышленности, коммуникаций, 

финансовых и правовых отраслей экономики от различных кибератак.  

 

Результаты и обсуждения. 

Постановка задач исследования. 

При обостренной геополитической обстановке защита, хранение и передача 

достоверной информации принимает первостепенную важность. Особенно эта тенденция 

была замечена при появлении гибридной войны. По определению Н. Попеску «Гибридная 

война (англ. Hybrid warfare) — вид враждебных действий, при котором нападающая 

сторона не прибегает к классическому военному вторжению, а подавляет своего 

оппонента, используя сочетание скрытых операций, диверсий, кибервойны, а также 

оказывая поддержку повстанцам, действующим на территории противника» [3]. В таких 

случаях необходимы инструменты, обеспечивающие доверие к полученной информации. 

 

Анализ применения блокчейн технологии в оборонной и космических структурах. 

Одним из таких инструментов является блокчейн технология, применение которой 

активно осуществляется при сегодняшнем военном конфликте Российской Федераций и 

Украины, начавшейся в феврале 2022 года. В целях решения технических и этических 

проблем установления доверия к цифровым записям, поступающим из Украины, команда 

Starling Lab [4] разработала платформу для безопасной съёмки, хранения и проверки 

цифрового контента. Данная платформа интгерируясь с протоколами L1, L2, NFT и 

безопасными аппаратными кошельками, демонстрирует комплексное и доверительное 

решение блокчейн системы в сложившейся ситуации. Вместе с тем санкции против РФ, а 

также закрытие финансовых институтов в Украине привнесли рост операции 

криптовалютами, позволив гражданам обоих стран хранить и передавать свои финансы в 

цифровом виде без участия третьих сторон. 

Стоит также упомянуть о вовлеченности космической отрасли в военный 

конфликт, поскольку благодаря дистанционному зондированию Земли и спутниковой 

связи осуществляется передача данных и спутниковых снимков различных объектов 

Земли. Так как данные такого рода требуют достоверности и защищенности, а узлы 

космической информационной сети подвержены различным кибер- и физическим атакам, 

безопасность в космической информационной сети вызывает большую озабоченность. 

Блокчейн технология применима в обеспечении безопасности космической 

информационной сети, в том числе и в военное время. 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%9D%D0%B0%D0%BF%D0%B0%D0%B4%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%92%D1%82%D0%BE%D1%80%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D0%BA%D1%80%D0%B5%D1%82%D0%BD%D0%B0%D1%8F_%D0%BE%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%94%D0%B8%D0%B2%D0%B5%D1%80%D1%81%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9A%D0%B8%D0%B1%D0%B5%D1%80%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%B2%D1%81%D1%82%D0%B0%D0%BD%D1%86%D1%8B
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Применение блокчейн технологии можно проиллюстрировать примером на 

рисунках 3 и 4, где первая система (рисунок 3) представляет собой высокоуровневую 

абстрактную модель того, как командование и управление могут функционировать в 

централизованной системе, и вторая система (рисунок 4), демонстрирующая каким 

образом модель может функционировать с использованием блокчейн. Как описывает 

автор иллюстрации [5], на рисунке 3 система получает данные от датчика, уведомляет 

командные органы о входящей угрозе, которые в свою очередь направляют систему 

вооружения для реагирования на угрозу. Однако централизованный характер системы 

означает, что существуют отдельные точки уязвимости, которые могут быть атакованы 

внешними злоумышленниками. Таким образом, органы управления и автоматизированные 

или человеческие контроллеры системы вооружения могут быть склонны к получению 

неверной или вводящей в заблуждение информации. Это может привести либо к 

несанкционированному использованию системы вооружения, либо к неспособности 

отреагировать на законную угрозу. Во втором же случае, как можно видеть, передача 

данных проверяется через распределенную систему, которая использует систему 

консенсуса для проверки того, что данные поступают от законного инициатора. 

Поскольку ответственность за утверждение транзакции требует одобрения всеми или 

большинством узлов в системе, злоумышленнику придется взломать все узлы 

одновременно. При достаточном количестве узлов система может стать практически не 

поддающейся взлому. 

Видя в этом широкую перспективу, сегодня все больше стран заинтересовано в 

милитаризации блокчейн системы в целях создания системы контроля целостности 

информации, путем улучшения кибербезопасности и верификации. В число этих стран 

включены США, Россия, Китай, Южная Корея, Таиланд, Европейский союз и организация 

НАТО.  

В частности, Департамент Защиты США (Department of Defense) опубликовал 

отчет о потенциальном применении блокчейн, в котором авторы указывают на то, что в 

современных условиях вооруженные силы США стали критически зависеть от надежных, 

своевременных и точных данных. «Исследование блокчейн технологии показало, что 

технология обладает потенциалом для создания инструментальных достижений в области 

возможностей, координации и уверенности Министерства обороны в отношении 

основополагающих военных технологий, которые обеспечивают стратегическое, 

оперативное и тактическое превосходство в обороне для военного солдата.» [6]. 
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Рисунок 3- Модель централизированной системы 

 

 

 
Рисунок 4 - Модель децентрализированной системы 

 

 

Китайская Народная Республика также была чрезвычайно активна в области 

блокчейна. Президент Китая Си Цзиньпин в октябре 2019 года призвал к повышению 

уровня исследований и инвестиций в блокчейн во время встречи с представителями 

Коммунистической партии. Президент Цзиньпин отметил, что блокчейн сыграет “важную 

роль в следующем раунде технологических инноваций и промышленных 
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преобразований», и что Китай хочет получить «преимущество» перед другими крупными 

странами с точки зрения исследований и разработок в области блокчейна. 

Россия также стремится внедрить эту новую технологию. В 2018 году 

Министерство обороны России объявило о запуске исследовательской лаборатории для 

анализа того, как технология блокчейн может быть использована для смягчения атак 

кибербезопасности и поддержки военных операций. Одним из приоритетов лаборатории 

является разработка интеллектуальной системы для обнаружения и предотвращения 

кибератак на важные базы данных и системы вооружений. В целом, Россия вкладывает 

значительные средства в развитие криптографии с эллиптической кривой и цифровых 

подписей, которые будут использоваться только на российских платформах, чтобы 

обеспечить безопасность криптографических приложений следующего поколения, 

включая блокчейн, и устранить известные векторы уязвимостей. 

 

Перспективы применения. 

Министерство обороны Казахстана следуя примеру развитых стран также может 

использовать блокчейн для командования и управления несколькими доменами и 

активами мобильных устройств, ускорения закупок, улучшения цепочек поставок и 

аддитивного производства, включая производство самолетов, космических аппаратов и 

других деталей. Эти технологии могут обеспечить доверие и прозрачность при 

строительстве и обслуживании физических активов, отслеживая происхождение и всю 

цепочку поставок каждой детали.  

Принципы децентрализированности, отслеживаемости, достоверности блокчейн 

технологии позволяют развивать широкий спектр отраслей жизнедеятельности человека, 

при этом обеспечивая цифровую безопасность и целостность данных, что критически 

важно в вопросах национальной безопасности государства. 

Что же касаемо космической индустрии при военном положении, защита данных с 

космического пространства может осуществляться благодаря созданию архитектуры 

связанных спутников, использующих криптографические шифры [7]. Результаты 

эксперимента показали, что «Блокчейн-сеть смогла автономно управлять дальностью 

действия датчиков спутников, обрабатывая и реагируя на информацию, отправляемую ей 

спутниками в сети. Информация была реплицирована, как и ожидалось, всем участникам 

сети и точно сохранена в блокчейн. Все это происходило автономно с помощью chaincode, 

установленного в сети» Преимущества использования блокчейна в таких случаях 

заключаются в том, что это дает:  

- точную и неизменяемую запись событий по сети, которая автономно дублируется 

и хранится в блокчейне;  

- возможность автономного управления спутниками без межспутниковой связи; 

- осуществление передачи данных в треть быстрее. 

 

Опыт применения. 

Глубокий интерес к блокчейну проявляют, как и государственные космические 

организации, такие как Роскосмос, Европейское Космическое Агенство и НАСА, так и 

частные компании (ConsenSys, Nexus, SpaceChain, Blockstream, Biteeu). Каждый из них 

исследует применение данной технологии в целях защиты интеллектуальной 

собственности (Роскосмос и Waves Enterprise), улучшения передачи данных и 

спутниковых снимков, глобально доступной и надежной записи орбитальных положений 

спутников и логистики, и заключения соглашений с другими предприятиями на базе 

смарт-контрактов (таблица 1). ЕКА в апреле 2019 года опубликовало справочный 

документ, отмечающее пункты по применнию технологии в Наблюдении Земли, в то 

время как НАСА рассматривает применение данной технологии в космической индустрии 



ҚазККА Хабаршысы № 2 (121), 2022             ISSN 1609-1817 (Print)            The Bulletin of KazATC   

Вестник КазАТК № 2 (121), 2022                     ISSN 2790-5802 (Online)        DOI 10.52167/1609-1817          

vestnik.alt.edu.kz 

663 
 

менеджменте трудоемкого проекта и разработки системы космических аппаратов на 

основе блокчейна. Частные компании Nexus в сотрудничестве с Vector, BlockStream и 

Biteeu же заинтересованы в создании криптобиржи в космическом пространстве путем 

размещения криптовалюты на спутниковой платформе в космосе. 

 

Таблица 1 – Применение блокчейн-технологии различными компаниями 

 

Организации Наименование Начало 

работы 

Совместно 

с 

Наименование 

проекта 

Финансиро

вание 

Государственные 

космические 

организации 

Роскосмос 2021 Waves 

Enterprise 

IP Guard N/A 

NASA 2018 University 

of Akron 

Resilient 

Networking 

and Computing 

Paradigm 

Bitcoin, 

Blockchain 

and Efficient 

Distributed 

Spacecraft 

Mission 

Control 

Distributed 

Digital Ledger 

for Aerospace 

Applications 

$330,000 

ЕКА 2019 SpaceChain Kick-start 

Activity 

Program 

Blockchain 

and Earth 

Observations - 

White Paper 

€60,000 

Частные 

космические 

компании 

ConsenSys 2014 Planetary 

Resourses 

Система 

TruSat 

N/A 

Blockstream 2014 N/A Blockstream 

satellite 

$75,000,000 

Nexus 2017 Vector 3D Chain N/A 

SpaceChain 2017 ЕКА Qtum N/A 

Biteeu 2021 SpaceChain 

& ESV 

Biteeu 

Exchange 

N/A 

 

Вместе с пользой данной технологии в оборонной и космической сферах, следует 

указать и о ее недостатках, таких как: высокая стоимость создания и эксплуатации, 

отсутствие общего стандарта для разработки этих платформ, отсутствие законодательства, 

регулирующего правовые аспекты их использования – все это создает определенные 

сложности в ее применении. Однако, при дальнейшем развитий данной технологии и 
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повсеместном ее использовании в гражданской сфере, она сможет полномасштабно 

привносить свой вклад в развитие вышеперечисленных отраслей. 

Резюмируя, можно отметить следующее применение блокчейн в оборонном 

секторе: 

1) Повышение кибербезопасности, 

2) Многофакторная и многосторонняя аутентификация, 

3) Обеспечение постановки задач и управления космическим аппаратом. Связь с 

космическими аппаратами, защищенными технологией блокчейн. 

4) Сокращение единичных точек отказа при принятии решений в чрезвычайных 

ситуациях, 

5) Блокчейн для повышения эффективности оборонной логистики и операций в 

цепочках поставок, 

6) Повышение прозрачности аудита закупок, 

7) Вспомогательные варианты использования в частном секторе 

 

Заключение. 
В заключение следует отметить, что технология блокчейн уже оказала глубокое 

влияние на экономику и отрасли по всему миру. Так как блокчейн - это революционная 

технология, которая может поспособствовать развитию новых методов защиты данных в 

оборонной и космической отраслях, ее дальнейшее развитие и применимость необходима 

и требует больших исследований и финансирования. 

Основные рекомендации по внедрению блокчейна: 

- продвижение исследования и разработки блокчейна с целью поиска решений 

имеющимся проблемам технологии, 

- поощрение освоения темы путем организации углубленного обучения для всех 

заинтересованных участников; 

- разработка основных правил для контроля и развития использования блокчейн 

технологии. 
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ҚОРҒАНЫС ЖӘНЕ ҒАРЫШ ҚҰРЫЛЫМДАРЫНДА БЛОКЧЕЙН 

ТЕХНОЛОГИЯСЫН ҚОЛДАНУ 

 

Аннотация. Цифрлық технологиялардың қарқынды дамуы қорғаныс секторының 

сенімді, уақтылы және нақты деректерге жаппай тәуелділігін тудырды. Сандық 

мәліметтердің маңыздылығы өскен сайын гибридті соғыс қаупі пайда болды, оның 

құралдарының бірі кибершабуылдар болып табылады. Бұл мақалада қорғаныс және ғарыш 

құрылымдарында блокчейн технологиясын қолдану қарастырылады. Технологияны 

қолдану деректердің қауіпсіз берілуін және сақталуын қамтамасыз етеді, жеткізу 

тізбегіндегі осалдықтарды жояды және әскери және ғарыштық компоненттерді тиімді 

бақылайды. Мақаланың міндеттері геосаяси жағдайдың шиеленіскен жағдайында 

цифрлық кеңістікті қорғауда технологияны қолданудың құндылығын, сондай-ақ оның 

ғарыш саласындағы артықшылықтарын талдау және анықтау болып табылады. 

 

Түйінді сөздер. Блокчейн технологиясы, гибридті соғыс, Ұлттық қауіпсіздік, 

ақылды келісімшарттар, ғарыш саласы, қорғаныс секторы. 
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THE USE OF BLOCKCHAIN TECHNOLOGY IN THE DEFENSE INDUSTRY 

AND SPACE STRUCTURES 

 

Abstract. The rapid development of digital technologies has created a widespread 

dependence of the defense sector on reliable, timely and accurate data. As the importance of 

digital data grew, the threat of hybrid warfare appeared, one of the tools of which is cyber 

attacks. This article discusses the use of blockchain technology in defense and space structures. 

The application of the technology can ensure the secure transmission and storage of data, 

eliminate vulnerabilities in supply chains and effectively track military and space components. 

The objectives of the article are to analyze and identify the value of using technology to protect 

digital space in an aggravated geopolitical situation, as well as its benefits in the space industry. 

 

Keywords. Blockchain technology, hybrid warfare, national security, smart contracts, 

space industry, defense sector. 
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