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ИНТЕРВАЛДЫҚ КӨРСЕТКІШТЕРДІ ПАЙДАЛАНА ОТЫРЫП, 

КИБЕРИНЦИДЕНТТЕРДІ САРАПШЫЛЫҚ БАҒАЛАУ 

 

Аңдатпа. Ақпараттық-коммуникациялық жүйелердегі (АКЖ) және аса маңызды 

компьютерлік жүйелердегі (АМКЖ) ақпараттық (АҚ) және киберқауіпсіздік (КБ) 

инциденттеріне ден қою міндеттері үшін келісілген сараптамалық бағалауды 

қалыптастыру моделі баяндалған. Тәсілдің негізінде Дельфи әдісі (ДӘ) жатыр. 

Жаңалығы мынада, ДӘ киберқауіптердің ерекшелігін көрсететін анық емес 

интервалдық бағалаулармен және ақпараттық қауіпсіздік көрсеткіштерімен 

толықтырылған. 

Қатысушылардың құзыреттілігін және АКЖ немесе АМКЖ қауіпсіздігімен 

жағдайдың өзгеру динамикасын ескере отырып, сарапшылардың пікірлерін келісу 

процедурасының математикалық сипаттамасы ұсынылды. Сараптамалық рәсімдерді 

жүргізуге және қалыптастырылатын бағалаулардың сапасын арттыруға жұмсалатын 

уақыт пен қаржылық шығындардың қысқарғанын растайтын есептеу эксперименті 

жүргізілді. Алынған нәтижелер АҚ ахуалдық орталықтарының шешімдерін 

қабылдауды қолдау жүйелерінде қолданылуы мүмкін. 

 

Түйінді сөздер: ақпараттық қауіпсіздік, киберқауіпсіздік, шешімдерді қолдау 

жүйесі (ШҚЖ), Дельфи әдісі, сараптамалық бағалау, интервалды бағалау, 

киберқауіпсіздік көрсеткіштері, ахуалдық орталық, аса маңызды компьютерлік жүйелер 

(АМКЖ), сараптамалық процедураларды автоматтандыру, деректер қоры, 

киберқауіпсіздікке жауап беру.  

 

Кіріспе. 

Қазақстанның әртүрлі бизнес-процестерінде пайдаланылатын ақпараттық-

коммуникациялық жүйелер (АКЖ) үлестірілген архитектураның күрделілігімен 

сипатталады. Бұл оларды кибершабуылдарға соның ішінде мақсатты шабуылдарға осал 

етеді. Мақсатты шабуылдардың көбеюі, көп сатылы және жасырын ену әдістерін 

қолдану және шабуылдаушылардың әрекеттерін автоматтандыру киберқауіпсіздік 

оқиғаларының (КҚ) көбеюіне әкелді. Бұл жағдай уақтылы әрекет етуді талап етеді. 

Сондықтан инциденттерге жауап беру процестерінің тиімділігі тұрақтылықты 

қамтамасыз етудің маңызды факторына айналды АКЖ (АМКЖ). 

Дәстүрлі жауап беру құралдары Автоматты қолтаңба механизмдеріне немесе 

алдын ала белгіленген ережелерге негізделген [1]. Сондықтан мұндай құралдар КҚ 

қауіптерінің жаңа кластарының пайда болуы жағдайында тиімді емес. Мұндай 

тривиальды емес жағдайларда КҚ сарапшыларының, талдаушылардың және әрекет ету 

орталықтарының (SOC, CSIRT) операторларының шабуылға немесе қауіпсіздік 

оқиғаларына рөлі артады. Алайда, сарапшылар арасындағы шешімдерді үйлестіру 
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процесі белгісіздіктің жоғары деңгейімен, ақпараттың гетерогенділігімен және АҚ 

инцидентінің белгілі бір факторларының маңыздылығын бағалаудағы 

айырмашылықтармен күрделене түседі. 

Осы қиындықтарды жеңу үшін сараптамалық бағалау процесін ресімдеуге және 

келісілген шешімдерді әзірлеуге мүмкіндік беретін әдістер қажет. Бірқатар мамандар 

бұл мәселедегі перспективалық тәсіл Дельфи әдісін (ДӘ) қолдану деп санайды [1-3]. 

Бұл әдіс әлсіз ресімделген объектілерді болжау және талдау міндеттерінде өзін 

дәлелдеді. Бұл әдісті интервалды бағалаулармен және КҚ көрсеткіштерімен толықтыру 

оны киберқауіптердің ерекшелігіне бейімдеуге мүмкіндік береді. Бұл жағдайда екілік 

көрсеткіштер ғана емес (бар/жоқ шабуыл және/немесе аномалия), сонымен қатар 

ықтимал салдардың ауқымы, сыни деңгейлер, қалпына келтіру уақыты және зақымдану 

дәрежесі АКЖ. 

Жоғарыда айтылғандарға сүйене отырып, біз КҚ инциденттеріне жауап беру 

саласында шешімдер қабылдауды қолдаудың модельдері мен бағдарламалық 

жасақтамасын әзірлеуге сенеміз:  

- сараптамалық білімді жүйелеуде және оларды ахуалдық орталықтардың білім 

қорларын (БҚ) біріктіруде;  

- аралық метрикаларды қолдана отырып келісілген бағаларды әзірлеу сатыларын 

ресімдеу;  

- on-line режимінде сауалнама нысандарын жасауды және сараптамалық 

жауаптарды өңдеуді автоматтандыру;  

- сарапшылардың құзыреттілігін және оқиғаның дамуы барысындағы жағдайдың 

өзгеруін есепке алу және т. б. 

Мақалада келтірілген тәсіл шешім қабылдаудағы белгісіздікті азайту, 

сараптамалық процедураларды жүргізуге кететін уақыт пен қаржылық шығындарды 

азайту және АКЖ-дағы жаңа КҚ оқиғаларын талдау үшін қолданылатын құрылымдық 

білімді жинақтау арқылы жауап беру тиімділігін арттыруға бағытталған. 

 

Материалдар мен тәсілдер.  

Соңғы жылдары АКЖ және АМКЖ күрделі және мақсатты кибершабуылдар 

санының өсуіне байланысты ақпараттық және киберқауіпсіздік (сәйкесінше АҚ және 

КҚ) саласында шешімдерді қолдау жүйелерін (ШҚЖ) және сараптамалық жүйелерді 

(СЖ) [3, 4] әзірлеуге арналған тәуелсіз зерттеу бағыты қалыптасты. Сонымен, авторлар 

[5, 6] АҚ бойынша сарапшылар мен талдаушыларды тартпай, сондай-ақ 

мамандандырылған ШҚЖ және СЖ қолданбай, АМКЖ қауіпсіздігінің 

тұжырымдамалық және функционалдық өлшемдерінде қауіптер мен осалдықтар 

арасындағы бейресми қатынастарды көрсету қиын екенін атап көрсетеді. 

 [7] әдебиетте КҚ-ны қамтамасыз ету міндеттері шабуылдардың жаңа кластары 

пайда болған кезде құрылымдауға нашар жауап беретіні атап өтілді [7]. [8, 9] КБ 

саласындағы қолданыстағы ШҚЖ және СЖ әлсіз жақтары білім қорына (БҚ) 

қалыптастыру үшін жоғары білікті сарапшылардың қатысуы, сараптамалық әдістерді 

қолдана отырып, болжау кезінде математикалық аппаратты бейімдеу қиындықтары 

болып табылады. Оның ішінде ДӘ, сондай-ақ интервалдық бағалау және метрика. 

Жұмыс [10, 11] МД негізінен АМКЖ КҚ қамтамасыз етумен байланысты орта және 

ұзақ мерзімді қоңырауларды бағалау үшін пайдаланылатынын көрсетті [11]. [12, 13] 

сәйкес, ДК-нің негізгі артықшылықтары сауалнаманың анонимділігі және 

сарапшылармен кері байланыс ұйымдастыру мүмкіндігі болып табылады. Алайда, [14, 

15] атап өткендей, сауалнама формаларын дайындау кезеңінде автоматтандыру жоқ. 

ДӘ [16, 17] әр түрлі пәндік салаларда, соның ішінде ақпаратты қорғауда (АҚ) [18, 19] 
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жинақталған тәжірибеге қарамастан, оның АҚ бойынша ШҚЖ үшін математикалық 

ресімделуі және on-line режимінде сауалнамалар жүргізудің жүйелі тәсілі іс жүзінде 

іске асырылмаған күйінде қалып отыр. 

[20, 21, 22] - де ұсынылған пікірталастарды талдау ШҚЖ үшін практикалық 

шешімдерді әзірлеуге бағытталған әрі қарайғы зерттеулердің қажеттілігін растады, ең 

алдымен ДӘ, анық емес интервалды бағалаулар мен KҚ АКЖ және АМКЖ 

саласындағы көрсеткіштерді қолдана отырып, келісілген сараптамалық бағалауды 

қалыптастыру сатысында. Алдыңғы жұмыстарды жалпылау сонымен қатар 

талдаушылардың келісілген пікірлерін әзірлеу процесін ресімдеу және сараптамалық 

бағалау процедураларын (оның ішінде нақты уақытта) сүйемелдеу үшін бағдарламалық 

құралдарды құру қажеттілігін анықтады, бұл осы зерттеудің өзектілігін анықтады. 

Зерттеудің мақсаты - киберқауіпсіздіктерді талдау және өңдеу ерекшеліктеріне 

анық емес аралық бағалаулар мен көрсеткіштер арқылы бейімделген Дельфи әдісін 

қолдануға негізделген ақпараттық-коммуникациялық жүйелердегі және маңызды 

компьютерлік жүйелердегі ақпараттық және киберқауіпсіздік оқиғаларына жауап беру 

есептері үшін шешім қабылдауды қолдау моделі мен бағдарламалық құралын әзірлеу. 

 

Нәтижелер мен талқылау. 

АҚ бойынша тәжірибелі сарапшылар мен талдаушылардың білімін жаңғырту 

принципі АҚ және КҚ проблемаларын ШҚЖ және СЖ көмегімен интеллектуалды 

шешудің негізі болды. Эвристиканы қолдану стандартты емес мәселелердің ұтымды 

шешімін іздеу кезінде баламалардың айтарлықтай төмендеуіне қол жеткізуге мүмкіндік 

береді. Оларға АМКЖ-дегі бар және жаңа ауытқуларды, шабуылдар мен қауіптерді 

бағалауға байланысты міндеттер кіреді. 

Дельфи әдісі өзін белгісіздік жағдайында келісілген сараптамалық шешімдерді 

әзірлеудің тиімді құралы ретінде көрсетті [1, 2]. Оны киберқауіпсіздік міндеттерінде 

қолдану әртүрлі профильдегі мамандардан алынған гетерогенді және қарама-қайшы 

деректерді құрылымдау қажеттілігіне байланысты. Делфи процедурасына интервалды 

бағалауды енгізу сараптамалық пайымдаулардың субъективтілігін ескеріп қана қоймай, 

талданатын жағдайдың мүмкін күйлерінің ауқымын көрсетуге мүмкіндік береді. Бұл, 

сайып келгенде, қорғаныс объектілерінің жағдайы бойынша ұжымдық қорытынды 

жасау үшін тұрақты және формальды негізді қамтамасыз етеді. 

Жоғарыда айтылғандарға сүйене отырып, келісілген сараптамалық бағалауды 

қалыптастыру және Дельфи әдісін қолдану кезінде консенсусқа қол жеткізу процесі [13, 

16, 17, 21], нәтижелерді ескере отырып [2], қауіптердің, ауытқулардың және 

кибершабуылдардың әртүрлі кластарына тән интервалдық бағалаулар мен КҚ 

көрсеткіштерімен толықтыру ұсынылды. Бұл ретте КҚ бойынша АКЖ және АМКЖ 

тиісті БҚ қалыптастыру барысында алынған нәтижелер назарға алынды. Нәтижесінде 

біз жағдайды көптеген аралық бағалауды қалыптастырамыз: 
 

    ,,1|;,,1| WwASASASEeASAS osewosewoseososeos 


          

(1) 

мұндағы oseAS  – w –деңгейдегі үшңн сараптамалық баға [8, 22, 23], e-сарапшы,  о 

объект үшін   s-көрсеткішіне сәйкес . 

Жағдайды интервалды бағалау АҚ көрсеткіштерімен де байланысты. Алынған 

интервалды бағалау үшін АҚ көрсеткіштері берілген деп есептейік. 
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[23] сараптамалық топтардың әртүрлі құрамдары бар ақ көрсеткіштерін есептеу 

кезінде нәтижелер айтарлықтай өзгеруі мүмкін екенін көрсетеді. Сондықтан біз e -

сарапшының пікірінің мәнін шамамен бағалаймыз 
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~
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                                            (3) 

мұндағы Cose - талданатын АҚ метрикасына қатысты сарапшының құзыреттілігі. 

Орташа аралық бағалау формулалар бойынша есептелді: 

Орташа аралық бағалау формулалар бойынша есептелді: 

   
1 1

1 1& .
os osE E

osw osew osw osew

e e

ES AS ES AS
E E

   

 

                           (4) 

Интегралды сараптамалық бағалау формулалар бойынша есептелді: 

   arg min & arg min .
osew osew

osw osew osew osw osew osew

AS AS

AS AS ES AS AS ES
 

  

                 (5) 

Жағдайды сараптамалық бағалаудың бірінші кезеңінің сенімділік аралығы 

тәуелділікпен анықталады: 












 ose

AS

oseosose meASthenTAS
ose

~

minarg, , мұндағы T – 

объектіні бағалау кезіндегі жағдайдың өзгеру уақыты. 

Қалыптасқан сенімділік аралығы келесі формула бойынша көптеген 

сараптамалық бағалаулардың радиусын анықтауға мүмкіндік беред: 
 

.max
~

ose

os

AS

T
meRA 








  

Алынған мән  osT
RA  бірінші турға бекітілген, келесі турлардағы сенімділік аралығы 

келесідей анықталады:  
.,

~
osT

osose RAmethenTAS   

ПЗН элементтерінің сәйкес емес дәрежесі – disij(t), [17, 21, 22] жұмыстарын ескере 

отырып, келесі реттегідей анықталды: 

,1)(0,
)()(

)()(
)( 










tv
tvtv

tvtv
tdis ij

ijij

ijij

ij                                        (6) 

мұндағы )(),( tvtv ijij


 – оң және теріс белгіні қосу ("N") сәйкесінше t сәттердегі 

жағдайдың өзгеруі. 

)(tdisij параметрі жағдайды қосу процесінде сарапшының сенімін сипаттайды, 

)(tvij  компонент ситуациясы үшін   mjsiSI iji ,...,1,  . 1)( tdisij  үшін (жағдай, 

)()( tvtv ijij

   немесе )()( tvtv ijij

   болғанда). Vij (t)→max белгісінің мағынасында 

сарапшының сенімі(болған жағдайда немесе). 0)( tdisij  үшін (Жағдай  үшін 

)()( tvtv ijij

  ) Vij (t)→min мәні. 

Түпкілікті келісілген сараптамалық бағалау келесідей анықталады: 
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Ұсынылған шешім жаңа білімді немесе қайшылықтарды анықтаған кезде БҚ-ын 

толықтыруға және оны түзетуге мүмкіндік береді. Зерттеу барысында сауалнаманы 

құру кезеңі рәсімделіп, сауалнама нысандарын автоматтандырылған синтездеу модулі 

ұсынылды. Соңғысы сұрақтарды, атап айтқанда, сұрақты мәтінге және бағалау 

шкаласына бөлуді көздейді. 

Есептеу экспериментінің мақсаты Киберқауіпсіздіктің интервалдық 

көрсеткіштерімен ДӘ пайдалану кезінде келісілген сараптамалық бағалауды 

қалыптастырудың әзірленген моделінің жұмысын көрсету болды. Сондай-ақ дәстүрлі 

сараптамалық бағалаумен салыстырғанда оның тиімділігін бағалау жүргізілді. 

1 суретте бағдарламалық құралды пайдалана отырып, сараптамалық бағалауды 

жүргізуге арналған уақыт пен қаржылық шығындарды салыстыру дәстүрлі түрде және 

ұсынылған. Автоматтандыруды енгізу уақытты 17-20% – ға, ал процедураны 

ұйымдастыруға қаржылық шығындарды шамамен 15-18% - ға қысқартуға мүмкіндік 

бергені анық. 

Әрі қарай зерттеудің перспективалық бағыты әзірленген ШҚҚЖ модулін 

қолданыстағы киберқауіптерді мониторингілеу және талдау кешендеріне біріктіру 

болып табылады. Интеграция сараптамалық бағалау нәтижелерін DLP, SIEM класс 

жүйелерінен, сондай-ақ желілік белсенділікті бақылауға және соңғы нүктелерді 

қорғауға арналған мамандандырылған бағдарламалық қамтамасыз етуден келетін 

деректер ағындарымен үйлестіруге мүмкіндік береді.  

Бұл тәсілді технологиялық іске асыру қолданбалы бағдарламалаудың бірыңғай 

интерфейстерін (API) құруды көздейді. Мұндай API ШҚҚЖ модулі мен қауіп-қатерді 

(шабуылдарды) бақылау жүйелері арасында екі жақты деректер алмасуды қамтамасыз 

етеді. Сонымен қатар, деректер форматтарын қалыпқа келтіру және біріздендіру 

тетіктерін әзірлеу қажет болады. STIX/TAXII стандарттарына сәйкес біріздендіру 

мүмкіндігі қарастырылуда. Бірақ бұл егжей-тегжейлі зерттеуді қажет етеді. 

 

 
а) сарапшылар бағаларының 

келісімділік динамикасы 

(кезеңнен кезеңге өткен сайын 

сенімділік аралығының тарылуы) 

б) дәстүрлі рәсім мен автоматтандырылған 

құрал арасындағы уақыттық және 

қаржылық шығындарды салыстыру 
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1 сурет –Есептеу эксперименттерінің нәтижелері 

 

Нәтижесінде, мұндай унификациялау мақалада қарастырылған АҚ оқиғаларын 

автоматтандырылған талдау міндеті үшін сараптамалық процедуралардың нәтижелерін 

дұрыс түсіндіруге мүмкіндік береді деп санаймыз. Корреляция модульдерін іске асыру 

бойынша қосымша зерттеулер де орынды. Дәл осы модульдер, сайып келгенде, 

сарапшылардың интервалдық бағаларын техникалық бақылау құралдарын құрайтын 

жиынтық көрсеткіштермен салыстыруды қамтамасыз етеді. Содан кейін 2-суретте 

көрсетілген архитектура ситуациялық талдаудың гибридті жүйесін құрудың 

алғышарттарын жасайды. 
 

 
 

2 сурет –Жағдайлық талдаудың гибридті жүйесінің архитектурасы 

 

2-суретте ситуациялық талдаудың гибридті жүйесінің архитектурасының схемасы 

көрсетілген, онда ШҚҚЖ модулін мониторинг жүйелерімен (DLP, SIEM және т.б.) 

интеграциялау ұсынылған, сондай-ақ форматтарды біріздендіру, мәліметтер 

корреляциясы, білім базасы және ситуациялық орталық қарастырылған. 

Бұл архитектурада сараптамалық білім машиналық мәліметтермен біріктірілген. 

Бұл жиынтықта болжаудың дәлдігін, жауап берудің жеделдігін және АКЖ мен АМКЖ 

үшін киберқауіпсіздік процестерін автоматтандыру дәрежесін арттырады.  

 

Қорытынды. 

Қорыта келе, зерттеу барысында осындай негізгі нәтижелер алынды: 

- Дельфи әдісі негізінде сараптамалық бағалау моделі жасалды. Аралық 

бағалаулар мен көрсеткіштерді қолдана отырып, киберқауіпсіздік тапсырмаларына 

(КҚ) бейімделген модель; 
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- ақпараттық-коммуникациялық жүйелердің қорғалуын бағалау кезінде 

сарапшылардың құзыреттілігін есепке алу және пікірлерді үйлестіру процесін ресімдеу 

алгоритмі ұсынылды; 

- on-line режимінде сауалнама нысандарын автоматтандырылған генерациялау 

және сараптамалық жауаптарды өңдеудің бағдарламалық құралдары іске асырылды; 

- сараптама жүргізуге кететін уақыт пен қаржылық шығындардың шамамен 17-

20% қысқарғанын және бағалаудың дәйектілігін жақсартқанын көрсететін есептеу 

эксперименті жүргізілді; 

- зерттеу нәтижелері киберқауіпсіздік ситуациялық орталықтарының шешімдерін 

қолдау жүйелерінде ұсынылған модель мен құралдарды пайдалану мүмкіндігін 

растады. 
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EXPERT ASSESSMENT OF CYBERINTELLIGENCE USING INTERVAL 

INDICATORS 

 

Abstract. A model for the formation of a coordinated expert assessment for the tasks of 

responding to information (IC) and cybersecurity (CB) incidents in information and 

communication systems (ACS) and critical computer systems (ACS) is outlined. At the heart 

of the approach is the Delphi method (d). The novelty is that D is supplemented with fuzzy 

interval estimates and information security indicators that reflect the specifics of cyber threats. 

A mathematical description of the procedure for coordinating the opinions of experts 

was proposed, taking into account the competence of the participants and the dynamics of 

changes in the situation with the security of the AML or AML. A computational experiment 

was carried out confirming the reduction in time and financial costs spent on conducting 

expert procedures and improving the quality of the generated estimates. The results obtained 

can be used in decision-making support systems of ICI situation centers. 
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ЭКСПЕРТНАЯ ОЦЕНКА КИБЕРИНЦИДЕНТОВ С ИСПОЛЬЗОВАНИЕМ 

ИНТЕРВАЛЬНЫХ ПОКАЗАТЕЛЕЙ 

 

Аннотация. Изложена модель формирования согласованной экспертной оценки 

задач реагирования на инциденты информационной (ИБ) и кибербезопасности (КБ) в 

информационно-коммуникационных системах (ИАС) и критически важных 

компьютерных системах (СМАС). В основе подхода лежит метод Дельфи (Дэ). Новизна 

заключается в том, что ИИ дополняется нечеткими интервальными оценками и 

показателями информационной безопасности, отражающими специфику киберугроз. 

Предложена математическая характеристика процедуры согласования мнений 

экспертов с учетом компетентности участников и динамики изменения ситуации с 

безопасностью СМП или СМП. Проведен расчетный эксперимент, подтверждающий 

сокращение времени и финансовых затрат на проведение экспертных процедур и 

повышение качества формируемых оценок. Полученные результаты могут быть 

использованы в системах поддержки принятия решений ситуационными центрами ИБ. 

 

Ключевые слова: информационная безопасность, кибербезопасность, система 

поддержки принятия решений (ВКС), метод Дельфи, экспертная оценка, интервальная 

оценка, показатели кибербезопасности, ситуационный центр, критически важные 

компьютерные системы (ОКС), автоматизация экспертных процедур, базы данных, 

реагирование на кибербезопасность. 

 

 
Қабылданған күні: 2025 жылғы 05 сәуір 

Рецензиядан өткен күні: 2025 жылғы 12 тамыз 

Мақұлданған күні: 2025 жылғы 12 қараша 

 

 
 


