
 
 
   

 

427 
 

 

КазККА Хабаршысы                                                                          
The Bulletin of KazATC                                                                                      
Вестник КазАТК                       
vestnik.alt.edu.kz 

ISSN 1609-1817 (Print)                                                
ISSN 2790-5802(Online)                                               
DOI 10.52167/1609-1817                №4 (139) 2025  

ӘОЖ 004.056.5:004.4 

DOI 10.52167/1609-1817-2025-139-4-427-434 

 

Е. Майлыбаев1, Д. Джумабекова2, К. Литвинова2 Н. Молдабекова3 

1International University of Transport and Humanities, Алматы, Қазақстан 
2Satbayev University, Алматы, Қазақстан 

3Military Institute of Land Forces named after S. Nurmagambetov, Алматы, Қазақстан 

Е-mail: ersaiyn.kurmanbaiuly@mtgu.edu.kz  

 

МАТЕМАТИКАЛЫҚ МОДЕЛЬДЕУ ӘДІСТЕРІН ПАЙДАЛАНА ОТЫРЫП, 

МИКРОСЕРВИС АРХИТЕКТУРАСЫНЫҢ СЕНІМДІЛІГІ МЕН 

ҚАУІПСІЗДІГІН ТАЛДАУ 

 

Аңдатпа. Зерттеу микроқызмет сәулетінің сенімділігін кешенді бағалау үшін 

техникалық ақаулар мен киберқауіптерді ескеретін кіріктірілген математикалық 

модельді әзірлеуге арналған. Ақауларға төзімділік пен қауіпсіздікті жеке қарастыру, 

таратылған жүйелердің жалпы тұрақтылығын объективті бағалау үшін жеткіліксіз. 

Ұсынылған әдістеме үздіксіз Марков тізбектерін қолданатын стохастикалық үлгілеуге 

негізделген, сенімділік көрсеткіштерін және қауіпсіздік көрсеткіштерін біріктіреді. Үлгі 

жеке қызмет пен бүкіл жүйенің жұмыс істеу ықтималдығын сәулеттік күрделілікті 

ескере отырып есептеуге мүмкіндік береді. Сандық үлгілеу нәтижелері жүйелік 

тұрақтылықтың қауіпсіздік көрсеткіштеріне және сәулеттік масштабтауға 

экспоненциал екенін көрсетті. Қорғау тетіктерінің тиімділігін арттыру микроқызмет 

жүйелерінің қолжетімділігін қамтамасыз етудің негізгі мультипликативті себепшарты 

болып табылатыны анықталды.  

 

Түйінді сөздер: микросервис архитектурасы, ақауларға төзімділік, 

киберқауіпсіздік, стохастикалық модельдеу, Марков тізбегі, сенімділік, тұрақтылықты 

талдау. 

 

Кіріспе. 

Микроқызметтік сәулет бөлшектелген жүйелерді құрудың негізгі үлгісі болып 

табылады. Сәулет көлемінің өсуімен құрылғыларды тәуелсіз орнатудың басымдықтары 

сәулеттік артықтықтарды басқару қиындықтарымен және каскадты істен шығу 

қаупімен қатар жүреді. Қол жетімділікті сандық бағалау күтпеген сәтсіздіктерді де, 

мақсатты зиянды әсерлерді де ескеруі керек. Мұндай жағдайда сенімділік, 

қолжетімділік және қауіпсіздік көрсеткіштерін қамтитын кешенді орнықтылық 

көрсеткіші қажет. Сандық қолжетімділікті бағалау кездейсоқ істен шығуларды да, әдейі 

жасалған зиянды шабуылдарды да ескеруі керек. 

Дәстүрлі сенімділікті талдау әдістері осалдықтарды бағалау үшін стохастикалық 

сәтсіздіктерді үлгілеуді пайдаланса, қауіпсіздікті талдау әдістері шабуыл кестелері мен 

байес желілерін пайдаланады. Дегенмен, қолданыстағы тәсілдер, кіріктірілген жиынтық 

тәуекелдерді бағалау үшін, бірыңғай математикалық негіз бола алмайды. 

 

Материалдар мен тәсілдер. 

Уақытқа тәуелді істен шығулары бар күрделі динамикалық жүйелердің 

сараптамалық негізі ретінде үздіксіз Марков тізбектерімен (МТ) стохастикалық үлгілеу 

әдістерін қарастыруға болады. МТ негізіндегі тәсілдер сенімділікті талдауда кеңінен 

қолданылады. Аталған тәсілдер уақытқа қатысты үрдістердің күйлерінің ауысуын 
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тиімді сипаттайды және (λ) істен шығу қарқындылығы мен (μ) қалыпқа келу 

көрсеткіштерін біріктіріп, тұрақты күйдегі қолжетімділікті сонымен қатар істен шығуға 

дейінгі орташа уақытты бағалайды. Зерттеу барысындағы үлгілер, жекелеген құрамдас 

бөліктері дербес  түрде жұмыс істейтін, бірақ бір уақытта бір-біріне жалпы қызмет 

көрсету үздіксіздігіне әсер ететін үлестірілген және бұлтты жүйелер үшін өзекті. Істен 

шығу арасындағы орташа уақыт (ІШАОУ) және қалыпқа келуге дейінгі орташа уақыт 

(ҚКДОУ) негізінде алынған сенімділік көрсеткіштері, классикалық сенімділік 

теориясының сандық негізін құрайтын λ = 1/ІШАОУ және μ = 1/ҚКДОУ 

қатынастарынан туындаған көрсеткіштерге тікелей байланысты [1, 2, 3]. 

Дәстүрлі түрде жүйенің сенімділігі кездейсоқ техникалық ақауларды ескереді, 

бірақ, қазіргі заманғы микроқызметтік жүйелер техникалық ақаулармен салыстыруға 

болатын немесе одан да күрделі істен шығуларды болдыруы ықтимал, қасақана 

жасалған кибершабуылдарға тап болуы мүмкін. Мұндай жағдайларды үлгілеу үшін, 

белгісіздік пен түрлі ықпалдардың өзара тәуелділігін ескере алатын ықтималдық 

әдістерін пайдалану қажеттілігі туындайды. Сәтті шабуылдың ықтималдығын (β), 

күтілетін шабуыл жиілігіне байланысты, экспоненциалды немесе Пуассон 

үлестірімдерін пайдаланып сипаттауға болады. Іс жүзінде β мәнін, жүйе кескіндемесі 

мен ықтимал шабуыл векторларының арасындағы шартты тәуелділіктерді ескере 

алатын Байес желілері (БЖ) арқылы есептеуге болады. 

Жүйеге бағытталған шабуылдардың, қызмет көрсету сапасын нашарлатпай тұрып, 

шабуылдың алдын алу немесе мейлінше азайту әрекеттеріне, қорғаныс тетіктерінің 

тиімділігі (α) жауап береді. Бұл көрсеткішті қауіпсіздік аудитінің метрикасын, соның 

ішінде енуді анықтау жүйелерінің дәлдігін, жаңартуларды орнату жиілігін және 

қауіпсіздікке қатысты оқиғаларға жауап беру жылдамдығын пайдаланып тәжірбиелік 

түрде анықтауға болады. α-ны сенімділік үлгісіне біріктіру классикалық стохастикалық 

қолжетімділік үлгілерін кибертөзімді сенімділік үлгілеріне айналдыруға, ақауларға 

төзімділік инженериясы мен киберқауіпсіздік тәсілдерін біріктіруге мүмкіндік береді 

[4, 5]. 

Кибершабуылдарды, қолжетімділік талаптары жоғары маңызды 

инфрақұрылымдық жүйелер ішіндегі тәуелді қызметтер арасында таралатын өзара 

байланысты ақаулар ретінде байқауға болады. Техникалық ақаулықтан немесе 

мақсатты шабуылдан туындаған бір микроқызметтің істен шығуы тізбекті әсер 

тудырып, бүкіл жүйенің жұмысына қауіп келтіреді. Тұрақтылықты үлгілеу үшін 

қолданыста бар тәсілдерде шамадан тыс, артық ақпарат бар, сонымен қатар ол тәсілдер 

тым абстрактілі болып келеді, белсенді қауіптерді ескермейді және орташа 

қолжетімділік көрсеткіштерімен шектеледі. Осы уақытқа дейін сенімділік пен 

қауіпсіздік көрсеткіштерін, нақты уақыт режимінде, сәулеттік шешімдерде қолдануға 

ыңғайлы түрде біріктіріп қарастыратын бірыңғай математикалық үлгі болған жоқ [6, 7, 

8]. 

Жоғарыда қарастырған ғылыми мәселені, сенімділік (λ, μ) және қауіпсіздік (β, α) 

көрсеткіштерін бірыңғай ықтималдық шеңберінде біріктіретін кіріктірілген Марков 

үлгісін әзірлеу арқылы шешуге болады. Зерттеу нәтижелері жүйелік сәулетшілерге 

микроқызмет сәулеттерінің техникалық сенімділігі, қауіпсіздік тиімділігі және 

масштабталуы арасындағы байланысты сандық талдауға арналған, тәжірбиелік тұрғыда 

оңай түсіндірілетін және есептеу жұмыстарын жүргізуге тиімді құралға айналу 

мүмкіндігі бар [9, 10]. 
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Нәтижелері. 

Жүйенің тұрақтылығын бағалау үшін МТ негізделген тұрақты күйдегі 

қолжетімділік үлгісі қолданылады.  

Бұл үлгі шеңберінде қызмет көрсетудің тұрақтылығы техникалық сенімділік пен 

киберқауіпсіздіктің үйлесімі ретінде анықталады. Жүйенің жалпы қолжетімділігі 

кездейсоқ техникалық ақаулардың жиілігіне ғана емес, сонымен қатар 

кибершабуылдардың сәтті болу ықтималдығы мен қорғаныс тетіктерінің тиімділігіне 

байланысты. λ, μ, β және α көрсеткіштерінің бірлескен функциясы арқылы 

тұрақтылықты сипаттауға болады. 1-кестеде кіріктірілген тұрақтылық үлгісінің негізгі 

көрсеткіштері сипатталған. 

 

1 кесте – Жүйенің тұрақтылық үлгісінің көрсеткіштері 

 

Көрсеткіш Сипаттамасы Өлшем бірлігі Метрикалармен 

байланыс 

λ Істен шығу жиілігі 1/сағат 1/ІШАОУ 

μ Қалпына келтіру 

қарқындылығы 

1/сағат 1/ҚКДОУ  

β Кибершабуылдың сәтті 

болу ықтималдығы 

Өлшемсіз Осалдықты бағалау 

α Қорғаныс 

механизмдерінің 

тиімділігі 

Өлшемсіз  Шабуылды анықтау 

немесе тойтару 

ықтималдығы 

N Маңызды 

микроқызметтердің 

жалпы саны 

Өлшемсіз Сәулеттік күрделілік 

 

Қызмет өнімділігі (Pwork) техникалық қолжетімділіктің (A) және сәтті шабуылдың 

алдын алу ықтималдығының (Psafe) көбейтіндісімен анықталады: 

Техникалық қолжетімділік (A): 

A =
μ

λ + μ
 .                                                              (1) 

 

Сәтті шабуылдың алдын алу ықтималдығы (Psafe) шабуылдың болмауын (1 − β) 

немесе шабуылдың сәтті қайтарылуын (αβ) қамтиды: 

 

Psafe  =  (1 −  β)  +  αβ ;                                                 (2) 

 

Pwork  = А ∙ Psafe =
μ

λ + μ
∙ (1 −  β +  αβ) .                                (3) 

 

Жүйе тәуелсіз қызметтердің тізбекті қосылымы ретіндегі үлгі бойынша жұмыс 

істейтіндіктен, жүйенің тұрақтылығы (Psys) барлық N бөлшектерінің бір мезгілде жұмыс 

істеу ықтималдығына тең: 

Psys  = 1 − (1 − Pwork)N.                                                (4) 

 

Бұл тәуелділік, Psys көрсеткішінің N қызметтерінің санының артуымен Pwork 

жұмысының төмендеуіне экспоненциалды сезімталдығын көрсетеді. 
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Үлгілеу β, α және N көрсеткіштерінің әсерін бағалау үшін жүргізілді. 

Көрсеткіштердің негізгі мәндерін λ = 0,001 (ІШАОУ ≈ 1000 сағ), μ = 0,1 (ҚКДОУ ≈ 10 

сағ) деп алсақ, A ≈ 0,990099 мәнін береді. Кибертәуекелдер деңгейі мен сәулеттік 

күрделілігі бойынша ерекшеленетін S1, S2, S3, S4, S5 сценарилері қарастырылды, 

бірінші 3 сценариде N=10 деп, ал соңғы 2 сценариде N=50 мәні алынады. 

S1  негізгі сценариінде, тәуекелдер деңгейі орташа. Көрсеткіштер келесі мәндерге 

тең β = 0.05, α = 0.80. S2 маңызды осалдық сценариінде, шабуылдар қауіпі жоғары. 

Көрсеткіштер келесі мәндерге тең β = 0.30, α = 0.10 және әлсіз қорғаныс деңгейін 

көрсетеді. S3 қауіпсіздікке инвестиция салу сценариінде, β = 0.30 шабуылдардың қаупі 

жоғары, бірақ α = 0.95 қорғаныс тиімділігіде жоғары. S4 сәулеттік тәуекел сценариінде 

көрсеткіштер мәні S1 сценариіндегі көрсеткіштерге тең болады, бірақ микроқызметтер 

саны N = 50 мәніне дейін өседі. S5 кешенді тәуекел сценариінде N = 50 және S2 

сценариніндегідей жоғарғы киберқауіп көрсеткіштері сақталады.  

2-кестеде кіріктірілген жүйедегі (Psys) тұрақтылығының сандық үлгілеуінің 

қорытынды нәтижелері көрсетілген.  

 

2 кесте  – Жүйе тұрақтылығының сандық үлгісінің нәтижелері 

 

Сценарий λ, бас 

тартулар 

μ, 

қалыпқа 

келу 

β, 

шабуыл 

α, 

қорғаныс 

N, 

қызметтер 

саны 

Pwork, 

қызмет 

Psys, 

жүйе 

S1 0.001 0.1 0.05 0.80 10 0.999090 0.9910 

S2 0.001 0.1 0.30 0.10 10 0.972970 0.7229 

S3 0.001 0.1 0.30 0.95 10 0.998490 0.9850 

S4 0.001 0.1 0.05 0.80 50 0.999090 0.9560 

S5 0.001 0.1 0.30 0.10 50 0.972970 0.2575 

 

2-кестеде келтірілген нәтижелер микроқызмет сәулетіндегі жеке қызмет көрсету 

деңгейіндегі сенімділік пен жалпы жүйенің тұрақтылығы арасындағы сызықтық емес 

байланысты көрсетеді. Pwork > 0,97 нәтижесімен жеке қолжетімділік жоғары болғанның 

өзінде, N қызметтердің саны немесе қауіпсіздік тәуекелдері артқан сайын жүйенің 

тұрақтылығы Psys тез төмендейтіні байқалады. 

Киберқауіпсіздік көрсеткіштері мен сәулет масштабының біріккен әсері, Psys 

жүйенің тұрақтылық деңгейін, бес үлгілеу сценарийінің салыстырмалы нәтижелері 

негізінде анықтауға мүмкіндік беретіндігін визуалды түрде 1-суреттен көруге болады. 

Көрсетілген график, микроқызметтік жүйелердің тұрақтылығының, қызметтер 

санына және киберқауіпсіздік деңгейіне экспоненциалды екенін растайды. Сәулет 

масштабталған сайын, жоғары α мәнін сақтау, тізбекті ақаулардың алдын алу және 

операциялық тұтастықты сақтау үшін өте маңызды болып табылады. 
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1 сурет – Әртүрлі тәуекел сценарийлерінде жүйенің тұрақтылығын үлгілеу 

нәтижелерін салыстырмалы түрде визуализациялау 

 

Талқылау. 
λ және μ техникалық көрсеткіштері ІШАОУ және ҚКДОУ сияқты операциялық 

сенімділік көрсеткіштеріне негізделіп анықталса, ал β және α қауіпсіздік көрсеткіштері 

осалдықты бағалау және ену сынақтарының немесе қауіпсіздік аудиттерінің 

нәтижелеріне негізделіп анықталады. Үлгі қорды ақпараттандырылған түрде бөлуді 

қамтамасыз ете отырып, сандық сценарийді талдауға мүмкіндік береді. 

Тәуелсіз істен шығуларды болжау және қатаң тізбекті жұмыс үлгісін пайдалану 

ұсынылған тәсілге негізгі шектеу болады. Үлгіні одан әрі дамыту үшін өзара 

тәуелділіктер мен тізбекті істен шығуларды ескеретін стохастикалық Петри торларын 

пайдалану керек. β(t) шабуыл ықтималдығының уақытқа тәуелділігін динамикалық 

түрде болжау үшін машиналық оқыту әдістерін кірігтіру арқылы, бейімделгіш, 

өздігінен үйренетін тұрақтылықты басқаруға мүмкіндік беретін қосымша бағытты 

қарастыру ұсынылады. Экономикалық әсер метрикасын қосу негізінде, қаржылық 

тұрғыдан сенімділік пен киберқауіпсіздік тәуекелдерін сандық бағалауға мүмкіндік 

бере отырып, шығындарды оңтайландыратын тұрақтылық стратегияларының негізін 

салуға болады. 

 

Қорытынды. 

Кіріктірілген Psys үлгісі, микроқызмет сәулетінің жүйелік тұрақтылығы, оның α 

қорғаныс тетіктерінің тиімділігіне тікелей байланысты екенін көрсетті. N қызметтер 

саны артқан сайын, киберқауіптерге байланысты Pwork көрсеткіштерінің аздап 

төмендеуі, Psys жалпы жүйе тұрақтылығының экспоненциалды төмендеуіне әкеледі. 

Анықтау, алдын алу және автоматтандырылған қорғау тетіктерін жақсартуды қамтитын 
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α көрсеткіштерін арттыруға басымдық беру арқылы тұрақтылықты басқарудың ең 

тиімді стратегиясына жетуге болады. 

Үлгіні одан әрі дамыту өзара тәуелділіктер мен тізбекті әсерлерді ескеруге 

мүмкіндік беретін стохастикалық Петри торлары сияқты күрделі стохастикалық 

құрылымдарды пайдалануды қамтуы мүмкін. Машиналық оқыту әдістеріне негізделген 

динамикалық бөлшектерді біріктіру, қауіпсіздік көрсеткіштерін нақты уақыт режиміне 

бейімдеуге мүмкіндік береді және проактивті қауіптерді басқарумен өзін-өзі 

оңтайландыратын жүйеге негіз болады. 
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ANALYSIS OF THE RELIABILITY AND SECURITY OF MICROSERVICE 

ARCHITECTURE USING MATHEMATICAL MODELING METHODS 

 

Abstract. This study focuses on constructing an integrated mathematical model for the 

holistic evaluation of microservice architecture reliability, encompassing both technical 

failures and cybersecurity threats. Traditional approaches that analyze fault tolerance and 

security separately fail to capture the true resilience of distributed systems. The proposed 

methodology utilizes stochastic modeling through Markov chains, integrating reliability 

indicators with security parameters. The model estimates the steady-state probability of both 

individual service availability and overall system operability, taking into account architectural 

complexity. Numerical simulations reveal that system resilience exhibits exponential 

sensitivity to security variables and architectural expansion. It has been determined that 

increasing the efficiency of protection mechanisms is a key multiplicative factor in ensuring 

the availability of microservice systems.  

 

Keywords: microservice architecture, fault tolerance, cybersecurity, stochastic 

modeling, Markov chain, dependability, resilience analysis. 
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АНАЛИЗ НАДЕЖНОСТИ И БЕЗОПАСНОСТИ МИКРОСЕРВИСНОЙ 

АРХИТЕКТУРЫ С ИСПОЛЬЗОВАНИЕМ МЕТОДОВ МАТЕМАТИЧЕСКОГО 

МОДЕЛИРОВАНИЯ 

 

Аннотация. Исследование посвящено разработке интегрированной 

математической модели для комплексной оценки надёжности микросервисной 

архитектуры с учётом как технических отказов, так и киберугроз. Традиционное 

раздельное рассмотрение отказоустойчивости и безопасности недостаточно для 

объективной оценки общей устойчивости распределённых систем. Предложенная 

методика основана на стохастическом моделировании с использованием аппарата 

непрерывных марковских цепей, объединяющего показатели надёжности и параметры 
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безопасности. Модель позволяет вычислять установившуюся вероятность 

работоспособности отдельного сервиса и всей системы с учётом архитектурной 

сложности. Численные эксперименты показали экспоненциальную чувствительность 

системной устойчивости к параметрам безопасности и масштабированию архитектуры. 

Определено, что повышение эффективности защитных механизмов является ключевым 

мультипликативным фактором обеспечения доступности микросервисных систем.  

 

Ключевые слова: микросервисная архитектура, отказоустойчивость, 

кибербезопасность, стохастическое моделирование, цепь Маркова, надежность, анализ 

устойчивости. 
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