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ИНТЕРНЕТ ЗАТТАР ЖҮЙЕЛЕРІНДЕГІ СӘЙКЕСТЕНДІРУ МЕН 

ҚОЛЖЕТІМДІЛІКТІ ОРТАЛЫҚТАНДЫРЫЛМАҒАН БАСҚАРУҒА 

АРНАЛҒАН БЛОКЧЕЙНГЕ НЕГІЗДЕЛГЕН СӘУЛЕТ 

 

Аңдатпа. IoT құрылғыларының (IoT) экспоненциалды өсуі дәстүрлі 

орталықтандырылған сәйкестендіру және қол жеткізуді басқару жүйелеріне үлкен 

қиындықтар туғызады, олар масштабтау мәселелерінен, бір сәтсіздік нүктесінің 

болуынан және құпиялылық үшін айтарлықтай қауіптерден зардап шегеді. Блокчейн 

технологиясы перспективалы, орталықтандырылмаған балама ұсынғанымен, оны 

тікелей қолдану көбінесе транзакциялардың төмен өткізу қабілеттілігімен, жоғары 

шығындармен және IoT құрылғыларының есептеу шектеулерімен шектеледі. Бұл 

зерттеуде бұл мәселелер hybid-AC — ауқымды және гетерогенді IoT экожүйелері үшін 

арнайы әзірленген орталықтандырылмаған сәйкестендіру және қол жеткізуді 

басқарудың жаңа гибридті архитектурасын ұсыну және ресми бағалау арқылы 

шешіледі. HybID-AC әдістемесі жаһандық сенім мен жергілікті орындауды бөлісетін 

екі деңгейлі тәсілге негізделген. W3C стандартына және қол жеткізу саясатының 

хэшіне сәйкес орталықтандырылмаған идентификаторларды (DID) тіркеу үшін жоғары 

өнімді, комиссияны қажет етпейтін, бағытталған ациклдік графикке (DAG) негізделген 

үлестірілген тізілім жалпыға ортақ "якорь деңгейі" ретінде пайдаланылады. Барлық 

жоғары жиілікті қол жеткізуді басқару операциялары блокчейннен тыс — 

перифериялық деңгейде (edgelayer) — didcommv2 тең-теңімен протоколы, саясатты дәл 

қолдану үшін атрибутқа негізделген қол жеткізуді басқару механизмі (ABAC), сондай-

ақ жеке атрибуттарды тексеруді қамтамасыз ету үшін нөлдік жария етілген дәлелдер 

(ZKP) арқылы өңделеді. Аналитикалық бағалау нәтижелері hybid-AC архитектурасы 

желіні масштабтау кезінде тұрақты өнімділікті сақтай отырып, толық ончейн 

үлгілерімен салыстырғанда кідіріс пен экономикалық тиімділіктің бірнеше есе артуына 

қол жеткізетінін көрсетеді. Сонымен қатар, атрибуттар бұзылған кезде abac саясатының 

интегралды қауіпсіздік тәуекелін бағалау үшін сандық метриканы қамтамасыз ететін 

түпнұсқа ықтималдық моделі ұсынылған. Зерттеу ұсынылған гибридті тәсіл IoT 

контекстіндегі блокчейн технологиясына тәнромаларды тиімді түрде жояды, бұл 

құрылғыларға дизайн деңгейінде қауіпсіздік пен құпиялылықты қамтамасыз ете 

отырып, тәуелсіз сәйкестікті (self-sovereignidentity) беретін сенімді, масштабталатын 

және үйлесімді архитектураны ұсынады. 

 

Түйінді сөздер: заттар интернеті, блокчейн, орталықтандырылмаған 

сәйкестендіру, қолжетімділікті басқару, жасанды интеллект. 

 

Кіріспе. 

Қазіргі технологиялық адымдау IoT құрылғыларының экспоненциалды өсуімен 

сипатталады, олардың саны алдағы жылдары ондаған миллиардқа жетеді деп 

болжануда. IoT орталықтандырылған үлгілерінің негізгі мәселесі тек масштабта ғана 
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емес, сонымен қатар өзара тығыз қарым-қатынаста болған IoT жүйесіндегі түрлі 

құрылғылардың күрт өсуінде. Аталған жағдай, статикалық орталықтандырылған 

ережелермен, тиімді және қауіпсіз басқару мүмкін болмағандағы, ықтимал қол жеткізу 

сценарийлерінің экспоненциалды санын тудырады [1]. 

Үлестірілген тізілім технологиясы (ҮТТ), оның ішінде блокчейн, 

орталықтандыруға қатысты мәселелердің парадигмалық шешімін ұсынады. Зерттеудің 

негізгі мақсаты, гетерогенді, ауқымды және ресурстық шектеулі орталар үшін 

оңтайландырылған орталықтандырылмаған сәйкестендіру және қол жеткізуді 

басқарудың IoT үшін гибридті сәулетін әзірлеу. 

Қажетті ҮТТ платформасын таңдау тиімді жүйені құру үшін өте маңызды [15, 16]. 

Ethereum, дамыған экожүйесі мен құралдары бар ақылды келісімшарттар үшін ең 

жетілген платформа, бірақ істелген жұмыс дәлелі консенсусына негізделген төмен 

өткізу қабілеттілігінен, жоғары және тұрақсыз транзакция төлемдерінен, айтарлықтай 

қуат тұтынудан зардап шегуіне байланысты, ауқымды IoT жүйелерінде пайдалануға 

жарамайды. Hyperledger Fabric платформасы, кәсіпорын қолданбаларына бағытталған, 

рұқсат етілген блокчейн. Негізгі кемшілігіне, сәулетінің күрделі конфигурациясы мен 

басқаруды қажет ету қиындықтарын жатқызуға болады. IOTA блокчейнінің, дәстүрлі 

блокчейндерден айырмашылығы, бағытталған ациклді графикті қолдануында. Мұндай 

құрылым транзакцияларды параллель өңдеуге мүмкіндік бередіжәне теориялық 

тұрғыдан жоғары масштабталуға жағдай жасайды. Бұл қасиеттер IOTA-ны IoT 

жүйесіндегі ең қолайлы платформалардың біріне айналдырады. 

 

Материалдар мен тәсілдер. 

Анықталған мәселелерді шешу үшін гибридті екі деңгейлі HybID сәулетін 

пайдалану ұсынылады. Оның негізгі жобалау принципі - «жаһандық сенім, жергілікті 

орындау». Яғни, таратылған тізілім барлық операцияларды орындау үшін жаһандық 

есептеу қозғалтқышы ретінде емес, идентификаторлардың жаһандық анықталуын және 

өзгермейтіндігін қамтамасыз ететін минималды қажетті «сенім зәкірі» ретінде 

пайдаланылатынын білдіреді, ал барлық ресурстарды көп қажет ететін және кідіріске 

сезімтал операциялар жергілікті түрде - желінің шетінде орындалады деген сөз [4, 19, 

20]. HybID-AC сәулеті жаһандық және перифериялық деп аталатын екі логикалық 

деңгейді қамтиды [21]. Ұсынылған сәулет үрдістері таратылған тізілімге де, соңғы IoT 

құрылғыларына да ең аз жүктеме кезінде қауіпсіздік пен құпиялылықтың жоғары 

деңгейін қамтамасыз етеді. Зерттеу барысында сәулетті ресми сипаттау және талдау 

үшін Attribute-Based Access Control (ABAC) үлгісін ресімдеуді, қауіпсіздікті 

бағалаудың ықтималдық үлгісін және өнімділіктің сараптамалық үлгісін қамтитын 

математикалық аппарат енгізіледі. ABAC үлгісі IoT ерекшеліктерін, соның ішінде 

қоршаған орта атрибуттарын нақты қарастыруды ескере отырып рәсімделеді.  

Атрибуттар төменде сипатталған: 

– S = {s₁, s₂, ..., sₙ} — субъектілердің соңғы жиынтығы, оларға 

пайдаланушылар, құрылғылар жатады; 

– O = {o₁, o₂, ..., oₙ} — объектілердің соңғы жиынтығы, оларға ресурстар, 

деректер, қызметтер жатады; 

– Act = {read, write, execute, ...} — соңғы әрекеттер жиынтығы; 

– A = AS ∪ AO ∪ AEnv — барлық атрибуттардың жиынтығы, мұндағы AS, 

AO және AEnv — сәйкесінше субъект, объект және орта атрибуттарының жиынтығы; 

Кез келген нысан үшін жұптар жиынын қайтаратын attr: S∪O∪Env → 2A 

атрибутты тағайындау функциясын анықтайық. P қатынасу саясаты, subject, object, 
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action үштігіне P: S × O × Act → {Permit, Deny} қолжеткізу шешімін сәйкестендіретін 

функция. Бұл функция атрибуттарға қарасты Φ бульдік формуласымен анықталады. 

 

P(s, o, act) = EVAL(Φ(attr(s), attr(o), attr(env), act)),                               (1) 

 

мұндағы Eval-бульдік формуланың мәнін есептейтін функция. Егер Φ ақиқат 

болса, кіруге рұқсат етіледі, жалған болса рұқсат етілмейді. 

Дәстүрлі қауіпсіздік үлгілері кез келген жағдайды қауіпсіз немесе қауіпті деп, тек 

бинарды тұрғыда ғана көрсетеді.  Сол себепті, зерттеу барысында, қолжетімділік 

саясатының ымыраға келуге төзімділігін, сандық бағалауға мүмкіндік беретін, икемді 

ықтималдық үлгісі қарастырылады. Әртүрлі атрибуттарды бұзу әрекеттері тәуелсіз деп 

есептесек, AΦ атрибуттар жиынтығына байланысты Φ саясаты үшін рұқсатсыз кірудің 

интегралдық тәуекелі R_policy кем дегенде бір маңызды атрибуттың сәтті бұзу 

ықтималдығы ретінде анықталады: 

 

Rpolicy = 1 − ∏ (Ai∈AΦ
1 − ωi ⋅ pi).                                             (2) 

 

Мұндағы, Aᵢ∈ A — Φ саясатында қолданылатын i-ші атрибут. ωᵢ — Аᵢ 

атрибутының салмағы, оның қолжетімділік туралы шешім қабылдаудағы 

маңыздылығын көрсетеді. pᵢ — атрибут Aᵢ-ді белгілі бір уақыт аралығында сәтті 

компрометациялау ықтималдығы. Бұл мән қорғаныс пен тексеру тетіктеріне тәуелді. 

Атрибуттарға негізделген қолжетімділік, басқару жүйелеріндегі негізгі 

қауіптердің бірі, атрибуттарды алмастыру арқылы, шабуылдаушылар қажетті 

атрибуттарды қолдан жасап, өзін заңды пайдаланушы ретінде көрсету факторлары, 

кездесіп жатады. Қауіпсіздіктің ықтималдық үлгісін қолдану, HybID-AC сәулетінің кең 

таралған шабуылдарға төзімділігін сандық түрде бағалауға мүмкіндік береді. 

 

Нәтижелер. 

Орталықтандырылған жүйелерде атрибуттардың бірыңғай базасын бұзу 

қауіпсіздік жүйесінің толық күйреуіне әкеледі, өйткені шабуылдаушы өзіне кез-келген 

қол жеткізу құқығын беру мүмкіндігіне ие болады. Ұсынылған орталықтандырылмаған 

сәулетте, мүмкін болатын тәуекелдер бөлінеді. Рұқсатсыз кіру үшін, шабуылдаушы 

кіру саясаты Φ-ны қанағаттандыратын, жеткілікті AΦ атрибуттар жиынтығын бұзуы 

керектігін ескеру қажет. Бірнеше тәуелсіз және сенімді баспагерлерден тексерілетін 

куәліктерді пайдалану Rpolicy интегралды тәуекелін айтарлықтай төмендетеді. Rpolicy 

формуласы ұқсас сценарийлерді үлгілеуге және қажетті қауіпсіздік деңгейін 

қамтамасыз ететін тәуелсіз тексерілетін атрибуттардың ең аз санын анықтауға 

мүмкіндік береді. Сараптамалық үлгі негізінде құрылған салыстырмалы өнімділік 

графигін төмендегі суреттен көруге болады.  

HybID-AC режимінде, қолжетімділікті тексерудің барлық операциялары 

блокчейннен тыс жергілікті желіде peer-to-peer режимінде орындалатындықтан, орташа 

кешігу ғаламдық жүйедегі құрылғылар санына іс жүзінде тәуелді болмайды және төмен 

деңгейде қалады. Блокчейнге негізделген үлгіде, құрылғылар санының және 

сәйкесінше транзакциялар көлемінің артуына қарай Ethereum сияқты блокчейн желілері 

аз уақыт арасында шамадан тыс жүктеліп кетеді. Транзакцияларды растау уақыты 

ұлғаяды, бұл кешігудің бірнеше минутқа дейін және одан да жоғары деңгейге дейін 

өсуіне алып келеді, нәтижесінде жүйе интерактивті қолданбалар үшін жарамсыз болып 

қалады. 
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1 сурет – Орташа кідірістің желідегі құрылғылар санына тәуелділігі 

 

Ұсынылған деректер орталықсыздандыру мен сәтсіздікке төзімділікті сақтай 

отырып, төмен кідіріс пен жоғары өткізу қабілеттілігін біріктіретін HybID-AC үлгісінің 

артықшылықтарын көрсетеді. Ұсынылған сәулеттің, толығымен блокчейнге 

бағытталған тәсілдерден айырмашылығы, бұл сәулет айтарлықтай төмен шығындар 

мен жаһандық консенсусқа тәуелсіздікті қамтамасыз етеді. Орталықтандырылған 

шешімдермен салыстырғанда, HybID-AC құпиялылықты қорғау деңгейін жақсартады 

және бір сәтсіздік нүктесін жояды. 

 

Талқылау. 

HybID-AC сәулетінің көптеген құрылғылардың қауіпсіз және масштабталатын 

өзара әрекеттесуін қажет ететін әртүрлі салаларда практикалық маңызы бар. Атап 

айтқанда, заттардың өнеркәсіптік интернеті, ақылды қала, телемедицина және киілетін 

құрылғылар, автономды көлік және v2x жүйелері, жеңіл zero-knowledge proofs (zkp) 

сұлбаларын әзірлеу, адаптивті қол жеткізу саясатына арналған жасанды интеллект 

интеграциясы салаларында пайдалануға болады. 

 

Қорытынды. 

Бұл зерттеу HybID-AC hybid — AC IoT жүйелеріндегі қолжетімділікті 

орталықтандырылмаған сәйкестендіру және басқару үшін гибридті сәулетті ұсынды 

және жан-жақты талдады. Жүргізілген талдау ұсынылған тәсіл дәстүрлі 

орталықтандырылған жүйелерге де, блокчейнге негізделген аңғал іске асыруға да тән 

іргелі мәселелерді тиімді шешетінін көрсетті. 

Зерттеудің негізгі қорытындылары: 

1) Гибридті үлгі IoT үшін "масштабтау — қауіпсіздік — орталықсыздандыру" 

трилеммасын шешеді. Сәулетті Anchor Layer және local edge Layer жаһандық деңгейіне 

бөлу таратылған тізілім (DLT) технологиялары ұсынатын өзгермейтіндікпе нжаһандық 
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сенімкепілдіктерін жоғары өнімділікпен, төмен кідіріспен және P2P жергілікті 

есептеулерінің құпиялылығымен синергетикалық түрде біріктіруге мүмкіндік береді. 

2) W3C ашық стандарттары және didcomm v2 хаттамасы интероперабельділікпен 

қауіпсіздіктің негізі болып табылады. Did, VC және didcomm v2 технологияларын 

пайдалану құрылғылар бір-бірімен қауіпсіз және тікелей әрекеттесе алатын шынымен 

орталықтандырылмаған және жеткізушіден тәуелсіз экожүйені құруды қамтамасыз 

етеді. 

3) ABAC үлгісі нөлдік жария етілген дәлелдермен (ZKP) біріктірілген, 

қолжеткізуді икемді және құпия басқаруды қамтамасыз етеді. Abac үлгісі динамикалық, 

контекстке тәуелді саясаттарды құру үшін қажетті мәнерлілікке ие және zero-

Knowledge Proofs қолдану пайдаланушының немесе құрылғының сезімтал 

атрибуттарын ашпай-ақ осы саясаттардың сақталуын тексеруге мүмкіндік береді. 

4) Ұсынылған қауіпсіздік ықтималдық үлгісі тәуекелдерді сандық бағалауға 

мүмкіндік береді. Енгізілген rpolicy интегралды тәуекел көрсеткіші неғұрлым қорғалған 

жүйелерді жобалауға ықпал ететін қолжеткізу саясатының сенімділігін ресми талдау 

және салыстыру құралы ретінде қызмет етеді. 
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BLOCKCHAIN-BASED ARCHITECTURE FOR DECENTRALIZED IDENTITY 

AND ACCESS MANAGEMENT IN INTERNET OF THINGS SYSTEMS 

 

Abstract. The rapid expansion of Internet of Things (IoT) devices poses significant 

challenges for traditional centralized identity and access management (IdM) systems, which 

suffer from scalability limitations, single points of failure, and notable privacy risks. Although 

blockchain technology presents a promising decentralized solution, its direct adoption is often 

constrained by limited transaction throughput, high operational costs, and the computational 

constraints of IoT devices. To address these issues, this study proposes and rigorously 

evaluates HybID-AC, a novel hybrid architecture for decentralized identity and access 

management, specifically designed for large-scale, heterogeneous IoT ecosystems. HybID-AC 

employs a dual-layer design that separates global trust anchoring from local execution. A 

highly scalable, feeless Directed Acyclic Graph (DAG)-based distributed ledger functions as a 

public anchor layer, registering W3C-standard Decentralized Identifiers (DIDs) and access 

policy hashes. High-frequency access control operations are handled off-chain at the edge 

layer, leveraging the DIDComm v2 peer-to-peer protocol, Attribute-Based Access Control 

(ABAC) for fine-grained policy enforcement, and Zero-Knowledge Proofs (ZKP) to preserve 

attribute privacy. Analytical results demonstrate that the HybID-AC architecture significantly 

improves latency and cost-efficiency compared to fully on-chain approaches, maintaining 

stable performance even as network scale increases. Additionally, a novel probabilistic model 

isintroduced, to provide a quantitative measure of the integral security risk of ABAC policies 

under potential attribute compromise. Overall, the study concludes that this hybrid 

architecture effectiely addresses the inherent trade-offs of blockchain in IoT systems, 

delivering a secure, scalable, and interoperable framework that empowers devices with self-

sovereign identity while ensuring privacy and security by design. 

 

Keywords: internet of things, blockchain, decentralized identification, access 

management, artificial intelligence. 
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АРХИТЕКТУРА НА ОСНОВЕ БЛОКЧЕЙНА ДЛЯ ДЕЦЕНТРАЛИЗОВАННОГО 

УПРАВЛЕНИЯ ИДЕНТИФИКАЦИЕЙ И ДОСТУПОМ В СИСТЕМАХ 

ИНТЕРНЕТА ВЕЩЕЙ 

 

Аннотация. Экспоненциальный рост количества устройств интернета вещей (IoT) 

создаёт серьёзные вызовы для традиционных централизованных систем управления 

идентификацией и доступом, которые страдают от проблем масштабируемости, 

наличия единой точки отказа и значительных рисков для конфиденциальности. Хотя 
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технология блокчейна предлагает перспективную децентрализованную альтернативу, 

её прямое применение часто ограничено низкой пропускной способностью транзакций, 

высокими затратами и вычислительными ограничениями самих IoT-устройств. В 

данном исследовании эти проблемы решаются посредством предложения и 

формальной оценки HybID-AC — новой гибридной архитектуры децентрализованного 

управления идентификацией и доступом, специально разработанной для масштабных и 

гетерогенных экосистем IoT. Методология HybID-AC основана на двухуровневом 

подходе, который разделяет глобальное закрепление доверия и локальное исполнение. 

Высокопроизводственный, не требующий комиссий распределённый реестр на основе 

направленного ациклического графа (DAG) используется в качестве публичного 

«якорного уровня» для регистрации децентрализованных идентификаторов (DID) в 

соответствии со стандартом W3C и хешей политик доступа. Все высокочастотные 

операции контроля доступа обрабатываются вне блокчейна — на периферийном уровне 

(edgelayer) — с использованием однорангового протокола DIDCommv2, механизма 

управления доступом на основе атрибутов (ABAC) для точного применения политик, а 

также доказательств с нулевым разглашением (ZKP) для обеспечения приватной 

проверки атрибутов. Результаты аналитической оценки показывают, что архитектура 

HybID-AC достигает многократного повышения производительности по задержке и 

экономической эффективности по сравнению с полностью ончейн-моделями, сохраняя 

стабильную работу при масштабировании сети. Кроме того, представлена 

оригинальная вероятностная модель, обеспечивающая количественную метрику для 

оценки интегрального риска безопасности политик ABAC при компрометации 

атрибутов. Исследование делает вывод, что предложенный гибридный подход 

эффективно устраняет присущие технологии блокчейна компромиссы в контексте IoT, 

предлагая надёжную, масштабируемую и совместимую архитектуру, которая наделяет 

устройства самостоятельной идентичностью (self-sovereignidentity), обеспечивая при 

этом безопасность и конфиденциальность на уровне проектирования. 

 

Ключевые слова: интернет вещей, блокчейн, децентрализованная 

идентификация, контроль доступа, искусственный интеллект. 
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