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ТЕМІРЖОЛ КӨЛІГІНДЕГІ АВТОМАТТАНДЫРЫЛҒАН БАСҚАРУ 

ЖҮЙЕЛЕРІНІҢ КИБЕРҚАУІПСІЗДІГІН АРТТЫРУ ҮШІН НЕЙРОНДЫҚ ЖЕЛІ 

ТЕХНОЛОГИЯЛАРЫН ҚОЛДАНУ 

 

Аңдатпа. Қазіргі әлемде технологиялық процестерді басқарудың 

автоматтандырылған жүйелерінің (ТП БАЖ) киберқауіпсіздігі (КҚ), мысалы, теміржол 

көлігі (ТЖК) сияқты салаларда барған сайын маңызды бола түсуде. ТП БАЖ-нің ТЖК-

дағы жұмысына рұқсатсыз араласу апатты салдарға, соның ішінде апаттарға, 

тасымалдаудың бұзылуына және елеулі қаржылық залалға әкелуі мүмкін. Осыған 

байланысты ТЖК ТП БАЖ киберқауіпсіздігін қамтамасыз етудің тиімді әдістерін әзірлеу 

өзекті міндет болып табылады. Бұл мақалада нейрондық желі технологиялары негізінде 

предиктивті қорғау әдісіне негізделген ТЖК ТП БАЖ КҚ қамтамасыз етудің жаңа моделі 

ұсынылады. Ұсынылған модель жасанды нейрондық желілердің (ЖНЖ) екі түрін 

қолданады. Бұл MDN-RNN (шығу кезінде тарату қоспасы бар реккурентті нейрондық 

желі), ТЖҚ-да тасымалдау процесін жүзеге асыру барысында болжамды КҚ оқиғасының 

уақытша және сандық сипаттамаларын бағалау үшін, сондай-ақ қол жетімді нұсқалардан 

оңтайлы КҚ стратегиясын таңдау үшін толық байланысты ЖНЖ. Модель жұмысының 

нәтижесінде ТЖК ТП БАЖ үшін қауіп-қатердің жаңа түрлері анықталған кезде 

қабылданатын әрекеттердің тізбесі қалыптастырылады. Бұл әрекеттер ТЖК ТП БАЖ 

басқаратын объектіге деструктивті әсердің залалын азайтуға бағытталған. Тұжырымдама 

түрінде сипатталған ұсынылған модель КҚ оқиғаларын зиян келтірмес бұрын болжауға 

мүмкіндік береді, бұл ТЖК ТП БАЖ алдын алу қорғауын қамтамасыз етеді. Модель ТЖК 

ТП БАЖ және АҚ қауіптерінің әртүрлі түрлеріне бейімделуі мүмкін. Модельде 

машиналық оқыту әдістері қолданылады, бұл оған тарихи мәліметтер негізінде 

«үйренуге» және уақыт өте келе өз болжамдарын жетілдіруге мүмкіндік береді. Біздің 

ойымызша, ұсынылған модель ТЖК ТП БАЖ киберқауіпсіздікті қамтамасыз ету үшін 

перспективалы шешім болып табылады, өйткені бұл жүйелерді әртүрлі қауіптерден қорғау 

деңгейін арттыруға мүмкіндік береді, бұл теміржол тасымалының қауіпсіздігі мен 

сенімділігіне ықпал етеді. 

 

Түйінді сөздер. нейрожелілік технологиялар, киберқауіпсіздік, технологиялық 

процестерді басқарудың автоматтандырылған жүйесі, теміржол көлігі. 

 

Кіріспе. 

Өндірістегі, көліктегі (теңіз, автомобиль, теміржол, құбыр), энергетикадағы және 

т.б. технологиялық процестерді басқарудың автоматтандырылған жүйелері (бұдан әрі - ТП 

БАЖ) негізгі технологиялық процестерді бақылайды және басқарады, олардың үзілуі, 

мысалы, кибершабуыл жағдайында ауыр зардаптарға әкелуі мүмкін. Технологиялық 

процестерді басқару жүйелері қорғау объектілері ретінде олардың ерекшеліктеріне 

байланысты киберқауіпсіздікке ерекше талаптарға ие, атап айтқанда жүйенің сыни 

сипаты, ерекше хаттамалар мен технологияларды пайдалану, үздіксіз жұмыс және т. б. 
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Осыған байланысты мұндай жүйелер үшін киберқауіпсіздік пен ақпаратты қорғау 

контурлары көбінесе енуді «алдын алу» тұжырымдамасын іске асыру негізінде құрылады, 

оған сәйкес киберқауіптерді іздеу тұрақты фондық әрекетке айналады. Бұл тәсіл ТП БАЖ-

да кибершабуылдарды ерте анықтау мәселесін шешуге ықпал ететін қолданыстағы 

модельдер мен әдістерді дамытуға және жаңа модельдер мен әдістерді іздеуге бағытталған 

зерттеулерді жалғастыруды өзекті етеді. Кибершабуылдың «ерте» анықталуы деп оның 

қарастырылып отырған ТП БАЖ-да ТП БАЖ-ны тоқтату және қайта іске қосу арқылы 

оқиғаға қарсы тұру қажет болған сәтке дейін анықталуы түсініледі. Сонымен қатар, 

интеллектуалды технологиялар мен жасанды интеллект жүйелерінің, соның ішінде 

жасанды нейрондық желілердің қарқынды дамуын ескере отырып, мұндай мәселені шешу 

деректерді интеллектуалды өңдеу әдістерін қолдану негізінде мүмкін болады. Бұл 

дегеніміз, мұндай әдістер объектінің ақпараттық жүйесінде мәліметтер ағыны түрінде 

ұсынылған динамикалық процестердегі ауытқулардың басталуын тез анықтауға мүмкіндік 

береді. 

Әдеби дереккөздерге сәйкес [1-3], қорғау объектісінің мониторингін 

ұйымдастырудың тамаша тәсілі, мысалы, ТП БАЖ, қорғау объектісінің әрбір параметрі 

киберқауіпсіздік жүйесінің контурында бақыланатын нұсқа болып табылады. Алайда, бұл 

тәсіл кейінірек талдау үшін үлкен көлемдегі деректерді жинауды және оңтайландыруды 

қажет етеді. Бұл нұсқаны іске асыру қымбатқа түседі, өйткені ол ақпараттық деректерді 

тіркеу әдістері маңыздылық дәрежесі бойынша оңтайландырылған қалыптасқан және 

реттелген мониторинг жүйесін қажет етеді. Мысалы, егер сервер жұмыс істеп тұрса, OPC-

ақпарат алу үшін айтарлықтай қаржылық шығындар қажет емес. Дегенмен, бұл әдіс TAP-

құрылғылары немесе SPAN-порттары бар қосқыштар арқылы трафикті шағылыстыруды 

пайдаланудан айырмашылығы, параметрлерді тіркеу кезінде үлкен кідіріс тудырады. 

Мұндай шешімдер қосымша қаржылық шығындарды қажет етсе де, олар ақпаратты 

тіркеуде аз кідірістерді қамтамасыз етеді. Бұл әсіресе технологиялық процестің 

параметрлерін тіркеудің жоғары жиілігі қажет болған кезде өте маңызды. 

Бүгінгі таңда ТП БАЖ киберқауіпсіздігін қамтамасыз ету мәселелері бойынша 

теориялық және практикалық жұмыстардың үлкен көлемі жинақталды. 

Киберқауіпсіздіктің бұл аспектісі өнеркәсіптік нысандарға, көлік жүйелеріне және 

энергетикалық кешендерге кибершабуылдар санының өсуіне байланысты киберқауіпсіздік 

саласында ең көп талқыланатын және зерттелетін аспектілердің біріне айналды. 

Осы саладағы көптеген зерттеулер, мысалы, [1-6], кибершабуылдарды анықтау 

және алдын алу әдістерін әзірлеуге, технологиялық процестерді басқару жүйелерінің 

осалдықтарын модельдеуге және талдауға, сондай-ақ киберқауіпсіздіктің, мысалы, 

байланыс хаттамаларын және басқару бағдарламалық жасақтамаларын шабуылдардан 

қорғау сияқты техникалық аспектілерін зерттеуге бағытталған. 

Практикалық жұмыстар [8-11] бақылау және қорғау жүйелерін әзірлеу мен енгізуді, 

ену тестілеуін қолдана отырып осалдықтарды бағалауды және технологиялық процестерді 

басқару объектілеріне сәтті және сәтсіз кибершабуылдар жағдайларын талдауды қамтиды. 

Ғылыми мақалалардың кең ауқымы [2, 6, 11, 13], конференциялар [1, 3-5, 7-11, 14, 

15], кітаптар [12] технологиялық процестерді басқару жүйелерінің киберқауіпсіздік 

мәселелеріне айтарлықтай қызығушылықты және осы саладағы әдістер мен тәсілдердің 

үздіксіз дамуын көрсетеді. 

Жасанды нейрондық желілердің дамуымен көптеген авторлар ЖНЖ [13-15] 

пайдалануына негізделген ТП БАЖ ауытқулыр мен кибершабуылдарды ерте анықтау 

үшін жаңа әдістер мен үлгілерді ұсына бастады. Жасанды нейрондық желілер деректердің 

үлкен көлемін өңдеуге және күрделі үлгілерді анықтауға мүмкіндік береді, бұл оларды 

нақты уақыттағы ауытқулар мен кибершабуылдарды анықтаудың қуатты құралына 

айналдырады. 
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[13] көрсетілгендей, ТП БАЖ киберқауіпсіздік саласында ЖНЖ қолдану олардың 

тарихи деректер негізінде білім алу және қауіптердің жаңа түрлеріне бейімделу қабілетіне 

байланысты. Нейрондық желілер ТП БАЖ мінез-құлқын талдай алады және ықтимал 

қауіптерге жедел жауап беруге көмектесетін ауытқуларды анықтай алады. Мұндай 

жүйелер белгілі КҚ оқиғаларында оқи алады және кибершабуылдардың аз белгілі немесе 

мүлдем жаңа түрлерін тани алады. Алайда, мұндай жүйелерді құрудағы негізгі қиындық - 

қажетті көлемдегі бастапқы деректерден оқу үлгісін қалыптастыру. Басқару 

объектілерінің үнемі өзгеріп отыратын қауіптері мен сипаттамаларын ескере отырып, 

мұндай үлгіні қысқа мерзімде қалыптастыру әрдайым мүмкін емес. ЖНЖ негізіндегі 

жүйелердің кибершабуылдарды ерте кезеңдерде жіктеу қабілетіне қарамастан, бұл 

жеткілікті тиімді болмауы мүмкін. 

ТП БАЖ киберқауіпсіздігін қамтамасыз ету үшін ЖНЖ қолдану саласында одан әрі 

ілгерілету өте маңызды. Сенсорлар мен бақылау жүйелері сияқты қорғау объектілерінде 

деректерді жинау және талдау технологияларының дамуымен кибершабуылдарды 

анықтау мен алдын алудың тиімді әдістеріне қажеттілік артады. Python бағдарламалау тілі 

деректерді талдауға және ЖНЖ-ді қоса алғанда, машиналық оқыту модельдері мен 

алгоритмдерін жүзеге асыруға арналған қуатты құрал болып табылады. 

Оның икемділігі мен кең кітапханалық экожүйесі оны ЖНЖ негізделген ТП БАЖ-

ға ауытқуларды және кибершабуылдарды анықтаудың жаңа әдістері мен үлгілерін 

тәжірибе жасау үшін және жүзеге асыру үшін тамаша таңдау жасайды, бұл осы бағыттағы 

зерттеулерді жалғастыруды өзекті етеді. 

Зерттеудің мақсаты - предиктивті қорғау әдісін қолдана отырып, ТП БАЖ КҚ 

(теміржол көлігі мысалында) қамтамасыз ету үшін ЖНЖ моделін құру. 

 

Модельдер мен тәсілдер. 

[12-16] жұмыстарда көрсетілгендей ТП БАЖ-да ақпаратты қорғауды қамтамасыз 

етумен байланысты тәсілдердің бірі жүйенің барлық әрекеттерінің трафигін үнемі 

бақылауға негізделген тәсіл болып табылады. Трафикті талдау жүйенің қалыптан тыс 

әрекетін уақытында анықтауға және деструктивті әсерлерді бейтараптандыру шараларын 

қалыптастыруға мүмкіндік береді.  

ТП БАЖ ерекшеліктері ТП БАЖ киберқауіпсіздігімен байланысты оқиғалардың 

алдын алу үшін тұрақты аудит және тәуекелдерді бағалау қажеттілігі туралы 

қорытындыға әкеледі. [17] объекті басқарудың тұйық контурында қолданылатын 

автоматтандырылған жүйенің (AЖ) қауіпсіздігінің жаңа критерийін ұсынды. Осы 

критерийге сәйкес, егер ақпаратқа әсер ететін факторлардың әсерінен оның берілу 

функциясы объектіні басқару сапасы белгіленген мәндер шегінде қалатындай етіп өзгерсе, 

жүйе қауіпсіз болып саналады. [17] ішіндегі берілу функциясы деген басқару объектісінің 

кірісіндегі сигналдың AЖ кірісіне түсетін басқарушы ақпараттық ағынының құрылымына 

тәуелділігі. Кибершабуылдардың деструктивті әсерлері басқару трафигінің өзгеруіне, 

сондай-ақ тікелей басқару функциясының өзінің өзгеруіне әкелуі мүмкін. Бұл өз кезегінде 

объектіге бұрмаланған басқару сигналдарының түсуіне әкелуі мүмкін. Деструктивті 

әсердің салдары объектіні басқару сапасы белгіленген мәндер шегінде қалған жағдайда 

қолайлы деп санауға болады. 

Мақала аясында біз теміржол көлігі мысалында ТП БАЖ КҚ қамтамасыз ету 

моделіне нейрожелілік технологияларды имплементациялау нұсқасын қарастырамыз. 

Әзірленетін ЖНЖ ерекшелігі, ол ТЖК ТП БАЖ КҚ жағымсыз оқиғаларын нақты пайда 

болғанға дейін болжай алады. Ықтимал кибершабуылға дейінгі уақытты болжау және 

қорғау стратегиясын қалыптастыру міндеті үшін сәйкес нейрондық желі архитектурасын 

таңдау маңызды. Мүмкін болатын нұсқаларды және олардың шешілетін тапсырмаға 

қолданылуын қарастырамыз. 
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1. Реккурентті нейрондық желілер (РНЖ). Желілердің бұл түрі уақыт қатарлары 

сияқты деректер тізбегін талдау үшін жақсы жұмыс істейді. RNN алдыңғы күйлерді 

ескеріп, оларды болашақ оқиғаларды болжау үшін қолдана алады. Олар қауіпсіздік 

көрсеткіштерінің өзгеру динамикасын ескере отырып, ықтимал кибершабуылға дейінгі 

уақытты болжауда тиімді болуы мүмкін. 

2. Үйіркілі нейрондық желілер (CNN). CNN әдетте кескіндерді талдау үшін 

қолданылғанымен, деректер кеңістіктік құрылымға ие болса, олар уақытша деректерді 

талдау үшін де пайдалы болуы мүмкін. Мысалы, желілік трафик деректерін талдау туралы 

айтатын болсақ, CNN ықтимал кибершабуылды көрсететін қалыпты емес трафиктің 

сипаттамаларын анықтауға көмектеседі. 

3. Терең күшейтілген нейрондық желілер (DRL). DRL динамикалық жүйелерді 

модельдеу және нақты уақыттағы шешімдер қабылдау үшін пайдалы болуы мүмкін. Олар 

жинақталған тәжірибеден үйреніп, оңтайлы қорғау стратегиясын таба алады. 

4. Гибридті модельдер. Қарастырылып отырған мәселені шешу үшін сонымен қатар 

жақсы нәтижеге қол жеткізу үшін әр түрлі ЖНЖ желілер типтерін біріктіретін гибридті 

модельдерді қолдануға болады желілер. Мысалы, уақыт тізбегін талдау үшін RNN және 

құрылымдық деректерді талдау үшін CNN пайдалануға болады.  

Предиктивті қорғау әдісін пайдалана отырып, ТЖК ТП БАЖ киберқауіпсіздігін 

қамтамасыз ету мәселесін шешу үшін шығуда тарату қоспасы желісі бар реккурентті 

нейрондық желі таңдалды (MDN-RNN) [16, 18]. Бұл таңдау келесі болжамдарға 

негізделген. Біріншіден, MDN-RN алдыңғы және жасалған әрекетке негізделген кейінгі 

күйді болжау қабілетіне ие, бұл ТП БАЖ үшін киберқауіпсіздік оқиғаларын ерте анықтау 

міндеті үшін маңызды аспект болып табылады. Екіншіден, LSTM желісі түрінде ұзақ 

мерзімді жадыны пайдалану белгілі іріктеу үшін қайта оқытпай болжау үшін жалпы 

паттерндерді анықтауға мүмкіндік береді. Паттерн деп жүйенің мінез-құлқындағы КҚ-тың 

ықтимал қауіптерін көрсете алатын тән өзгерістерді немесе трендтерді түсінеміз. Мысалы, 

бұл паттерндер тыйым салынған ресурстарға қол жеткізу әрекеттерін немесе әдеттен тыс 

құрылымдалған желілік трафик желіге шабуыл жасау немесе сканерлеу әрекеттерін 

көрсетуі мүмкін. Үшіншіден, MDN деректердегі белгісіздікті модельдеуге мүмкіндік 

береді, бұл оқиғалар әртүрлі нәтижелерге әкелуі мүмкін кибершабуылдарды болжау үшін 

өте маңызды. MDN-дегі әрбір қоспа болжамды шама үшін ықтималдық үлестірімі болады, 

бұл ТЖК ТП БАЖ КҚ-мен байланысты оқиғалардың дамуының әртүрлі сценарийлерінің 

ықтималдығын бағалауға мүмкіндік береді, 1 суретті қараңыз. 

Мысалы, MDN-RN пойыздардың қозғалысы мен теміржол аралықтарындағы 

сигналдар туралы деректерді талдау үшін қолданылуы мүмкін. Нейрондық желі ықтимал 

оқиғаларды немесе рұқсат етілмеген әрекеттерді көрсете отырып, пойыз қозғалысындағы 

ауытқуларды анықтау үшін тарихи деректерде оқытылады. Бұл қауіп-қатерлерге жедел 

жауап беруге және қозғалыс қауіпсіздігі үшін тәуекелдерді азайтуға мүмкіндік береді, 2 

суретті қараңыз. 

 

Нәтижелер және талқылау.  

ТЖК ТП БАЖ үшін КҚ-ты деректер көздерімен қамтамасыз ету тұрғысынан 

жүйенің аудит журналдары, желілік трафиктің логтары, жүйенің өнімділігі туралы 

мәліметтер, КҚ-тың алдыңғы оқиғалары туралы есептер болуы мүмкін. Деректерді өңдеу 

шудан тазартуды, қалыпқа келтіруді, деректерді біріктіруді және оны машиналық оқыту 

(МО) әдістерімен әрі қарай талдауға жарамды форматқа түрлендіруді қамтиды. КҚ 

қамтамасыз ету мақсатында ТЖК ТП БАЖ-дағы ауытқуларды болжау үшін біздің 

мысалда қарапайым MDN-RNN желісі қолданылды. 

Ауытқу моделінің нәтижелерін талдау ауытқулырдың пайда болу ықтималдығы 

белгіленген шектен асатын уақыт нүктелерін анықтайды. Теріс салдарлардың басталуына 
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дейінгі уақытты болжау үшін (мысалы, деректердің бұзылуы немесе БАЖ жұмысының 

бұзылуы) машиналық оқыту әдістерін немесе статистикалық әдістерді осы салдарлардың 

басталуына дейінгі уақытты бағалау үшін пайдалануға болады. 

Мәселені шешу үшін белгілі бір ауытқудың түрін (мысалы, деректердің 

қауіпсіздігіне қауіптер немесе жүйенің жұмысының бұзылуы), ықтимал салдарларды 

(мысалы, деректердің жоғалуы немесе жүйенің тоқтап тұруы) және қолда бар қорғау 

ресурстарын (мысалы, КҚ қамтамасыз ету шараларының бюджеті) ескеру қажет. 

Нейрондық желі әртүрлі қорғау стратегияларының тиімділігін бағалай алады және 

берілген жағдайда ең оңтайлысын таңдай алады. 

 

 
 

1 сурет - ТЖК ТП БАЖ сызбасы (тасымалдауды ұйымдастыру мысалында) 
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2 сурет - ТЖК ТП БАЖ қауіпсіздігін қамтамасыз ету үшін нейрожелілік технологияларды 

қолданудың тұжырымдамалық схемасы (тасымалдау процесінің мысалында)  

 

Сонда жалпы түрде мұндай MDN-RNN үшін код үлгісі келесідей болады. 

import numpy as np 

import tensorflow as tf 

from tensorflow.keras.models import Model 

from tensorflow.keras.layers import Input, LSTM, Dense 

 

# MDN-RNN моделін құру 

def build_mdn_rnn(input_shape, output_shape, num_mixtures, lstm_units): 

    # Кіріс деректері 

    input_layer = Input(shape=input_shape) 

     

    # Реккурентті қабат (LSTM) 

    lstm_layer = LSTM(lstm_units)(input_layer) 

     

    # Тарату қоспасының қабаты (MDN) 

    mdn_layer = Dense(num_mixtures * output_shape)(lstm_layer) 

     

    # Модельді компиляциялау 

    model = Model(inputs=input_layer, outputs=mdn_layer) 

     

    return model 

 

# Модель параметрлері 

input_shape = ...  # Кіріс деректер мөлшері (кіріс белгілерінің саны)  

output_shape = ...  # Шығыс деректерінің мөлшері (шығу белгілерінің саны) 

num_mixtures = ...  # Тарату қоспасының құрамдас бөліктерінің саны 

lstm_units = ...  # LSTM блоктарының саны 
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# Модельді құру және компиляциялау 

model = build_mdn_rnn(input_shape, output_shape, num_mixtures, lstm_units) 

model.compile(optimizer='adam', loss='your_loss_function') 

 

# Модельді оқыту 

x_train = ...  # Оқытуға арналған кіріс деректер 

y_train = ...  # Оқу үшін шығыс деректер 

model.fit(x_train, y_train, epochs=num_epochs, batch_size=batch_size) 

 

# Модельді қолдана отырып болжау 

x_test = ...  # Болжау үшін кіріс деректер 

predictions = model.predict(x_test) 

 

Белгілі бір желіде input_shape (кіріс деректер өлшемі), output_shape (шығыс 

деректер өлшемі), num_mixtures (тарату қоспасының құрамдас бөлігі саны), lstm_units 

(LSTM блоктарының саны) сияқты модель параметрлерін орнату керек, сонымен қатар 

модель әдісіндегі жоғалту функциясын анықтау керек model.compile(). 

 

Қорытындылар.  

Мақалада предиктивті қорғау әдісіне негізделген теміржол көлігіндегі 

технологиялық процестерді басқарудың автоматтандырылған жүйесінің 

киберқауіпсіздігін қамтамасыз ету моделі ұсынылған. Жасанды нейрондық желілердің екі 

түрін қолданатын тұжырымдамалық модель қарастырылады. Бастапқыда MDN-RN (шығу 

кезінде тарату қоспасы бар реккурентті нейрондық желі) қолданылады, ол ТЖК-де 

тасымалдау процесін жүзеге асыру барысында болжамды КҚ оқиғасының уақыт пен 

сандық сипаттамаларын бағалайды. Әрі қарай, қол жетімді нұсқалардың ішінен КҚ-ты 

қамтамасыз етудің оңтайлы стратегиясын таңдайтын толық байланысты ЖНЖ қатысады. 

Осындай модельдің жұмысының нәтижесінде ТЖК ТП БАЖ үшін тиісті қауіптердің жаңа 

түрлерін анықтаған кезде қабылданатын әрекеттер тізбесі қалыптастырылады. 

 

Алғыс. Зерттеу ЖТН 0123PКИ0403 «Технологиялық процестерді басқару 

жүйелерінің киберқауіпсіздігін инфокоммуникациялық басқару» жобасы бойынша 

«Алматы технологиялық университеті» АҚ гранттық қаржыландыру шеңберінде 

орындалды. 
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APPLICATION OF NEURAL NETWORK TECHNOLOGIES TO ENHANCE 

CYBERSECURITY OF AUTOMATED CONTROL SYSTEMS IN RAILWAY 

TRANSPORT 

 

Abstract. In the modern world, the cybersecurity of automated process control systems is 

becoming increasingly critical, for example, in areas such as rail transport. Unauthorized 

interference in the operation of automated process control systems in railway transport can lead 

to catastrophic consequences, including accidents, disruptions of transportation and significant 

financial damage. In this regard, the development of effective methods for ensuring 

cybersecurity of automated control systems for technological processes of railway transport is an 

urgent task. This article proposes a new model for ensuring cybersecurity of automated control 

systems for technological processes of railway transport, based on the method of predictive 

protection based on neural network technologies. The proposed model uses two types of artificial 

neural networks. This is an MDN-RNN (recurrent neural network with a network of mixed 

distributions at the output), for evaluating the temporal and numerical characteristics of a 

predicted cybersecurity incident during the implementation of the railway transportation process, 

as well as a fully connected artificial neural network for selecting the optimal cybersecurity 

strategy from the available options. As a result of the work of the model, a list of actions is 

formed that must be taken when new types of threats are detected for automated control systems 

for technological processes of railway transport. These actions are aimed at minimizing damage 

from destructive impacts on an object controlled by automated control systems for technological 

processes of railway transport. The proposed model, described in the form of a concept, will 

make it possible to predict cybersecurity incidents before they cause damage, which provides 

preventive protection of automated control systems for technological processes of railway 

transport. It should be noted that the model can be adapted to various types of automated control 

systems for technological processes of railway transport and threats to information security. The 

model uses machine learning techniques that allow it to «learn» based on historical data and 

improve its predictions over time. In our opinion, the proposed model is a promising solution for 

ensuring cybersecurity of automated control systems for technological processes of railway 

transport, since it will increase the level of protection of these systems from various threats, 

which contributes to the safety and reliability of railway transportation. 
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ПРИМЕНЕНИЕ НЕЙРОСЕТЕВЫХ ТЕХНОЛОГИЙ ДЛЯ ПОВЫШЕНИЯ 

КИБЕРБЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ УПРАВЛЕНИЯ 

НА ЖЕЛЕЗНОДОРОЖНОМ ТРАНСПОРТЕ 

  

Аннотация. В современном мире кибербезопасность (КБ) автоматизированных 

систем управления технологическими процессами (АСУ ТП) становится все более 

критичной, например, в таких сферах, как железнодорожный транспорт (ЖДТ). 

Несанкционированное вмешательство в работу АСУ ТП на ЖДТ может привести к 

катастрофическим последствиям, включая аварии, срывы перевозок и значительный 

финансовый ущерб. В этой связи разработка эффективных методов обеспечения 

кибербезопасности АСУ ТП ЖДТ является актуальной задачей. В данной статье 

предлагается новая модель обеспечения КБ АСУ ТП ЖДТ, основанная на методе 

предиктивной защиты на базе нейросетевых технологий. Предлагаемая модель использует 

два типа искусственных нейронных сетей (ИНС). Это MDN-RNN (рекуррентная 

нейронная сеть с сетью смеси распределений на выходе), для оценки временных и 

числовых характеристик прогнозируемого инцидента КБ в ходе реализации процесса 

перевозок на ЖДТ, а также полносвязная ИНС для отбора оптимальной стратегии КБ из 

доступных вариантов. В результате работы модели формируется перечень действий, 

которые необходимо предпринять при обнаружении новых видов угроз для АСУ ТП 

ЖДТ. Эти действия направлены на минимизацию ущерба от деструктивных воздействий 

на объект, управляемый АСУ ТП ЖДТ. Предлагаемая модель, описанная в виде концепта, 

позволит прогнозировать инциденты КБ до того, как они нанесут ущерб, что обеспечивает 

превентивную защиту АСУ ТП ЖДТ. Заметим, что модель может быть адаптирована к 

различным типам АСУ ТП ЖДТ и угроз ИБ. В модели используются методы машинного 

обучения, которые позволяют ей «обучаться» на основе исторических данных и 

совершенствовать свои прогнозы с течением времени. На наш взгляд, предлагаемая 

модель является перспективным решением для обеспечения кибербезопасности АСУ ТП 

ЖДТ, поскольку позволит повысить уровень защиты этих систем от различных угроз, что 

способствует безопасности и надежности железнодорожных перевозок. 

 

Ключевые слова. нейросетевые технологии, кибербезопасность, 

автоматизированная система управления технологическими процессами, 

железнодорожный транспорт. 
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