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АСИММЕТРИЯЛЫҚ ШИФРЛАУ АЛГОРИТМДЕРІНІҢ КРИПТОГРАФИЯЛЫҚ 

БЕРІКТІГІН БАҒАЛАУ 

 

Аңдатпа. Ақпараттық  қауіпсіздік саласында деректердің қорғалған күйде 

сақталуы өте маңызды дүние болып табылады. Соған орай, жұмыстың өзектілігі барша 

ақпараттық қауіпсіздік саласы мен ақпараттық технологиялардың аясын құрайды. 

Бүгінгі күні ақпараттарды қорғаудың көптеген әдістері мен тәсілдері кездеседі. Соның 

бірі және бірегейі – криптографиялық қорғау. Криптографиялық қорғау жүйесі арнайы 

шифрлау алгоритмдерін қолдану арқылы жүзеге асырылады. Атап айтатын болсақ, 

қазіргі таңда өмірдің әртүрлі салалаларында қолданылып келе жатқан – асимметриялық 

алгоритмдер көмегімен іске асырылады. Ашық кілтті криптография деп те аталатын 

асимметриялық шифрлау цифрлық әлемде ақпарат қауіпсіздігін қамтамасыз етудің 

маңызды құрамдас бөлігі болып табылады. Асимметриялық шифрлау алгоритмдері екі 

кілтті пайдаланады: ашық және жабық, бұл оларды симметриялы алгоритмдерге 

қарағанда күрделі және сенімді етеді. 

Алайда, есептеу қуатының жоғарылауымен және шабуылдардың жаңа әдістерінің 

дамуымен асимметриялық шифрлардың криптографиялық беріктілігін үнемі жақсарту 

және бағалау қажет. Асимметриялық шифрлау алгоритмдерінің тиімділігі олардың 

санкцияланбаған қол жетімділіктің алдын алу және есептеу әдістерінің үздіксіз 

эволюциясы жағдайында құпиялылықты сақтау қабілетімен тығыз байланысты. Бұл 

мақаланың мақсаты-асимметриялық шифрлардың криптографиялық төзімділігін 

бағалау әдістеріне шолу жасау және қазіргі заманғы қоңыраулар жағдайында олардың 

тиімділігіне әсер ететін факторларды анықтау. Яғни, RSA және ГОСТ 34.10-2001 

асимметриялық шифрлау алгоритмдерінің криптографиялық беріктігін бағалауды 

салыстырмалы талдау әдісі ұсынылады. Есептеу техникасы құралдарының дамуын 

дешифрлеу және болжау үшін пайдаланылатын есептеу қуаттарына негізделген осы 

әдістің негізгі есептік қатынастарының сипаттамасы келтірілген, ұсынылған тәсілді 

қолдану мысалдары қарастырылған. 

 

Түйінді сөздер: әдіс, бағалау, криптография, криптоберіктілік, асимметриялық 

шифрлау алгоритмдері.  

 

Кіріспе.  

Қазіргі жағдайда ақпарат беруге байланысты мәселелер өте өткір әрі маңызды. 

Ақпаратты алудың уақытылы жүзеге асырылуын және оның қозғалысының барлық 

кезеңдерінде оның құпиялылығын, тұтастығы мен қолжетімділігін қамтамасыз етуді 

асыра бағалау қиын.  

Бірақ ақпараттық қауіпсіздікті қамтамасыз етуге, оны беруге байланысты 

мәселелерді атап өтпес бұрын, берілген ақпаратты автоматтандырылған басқару мен 

өңдеудің ерекшеліктерін зерттеуге бағытталған барлық модельдер мен әдістерді 

қамтитын осындай ғылыми зерттеулерді атап өту қажет. Ашық әдебиеттерде осы 

тақырыпты қамтитын көптеген жұмыстар бар, соның ішінде біз ерекше назар аударуға 

лайық кейбір жұмыстарды атап өтеміз. Мәселен, кескіндерді өңдеуге қатысты 
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жұмыстар [1-3, 10] және күрделі жүйелерді модельдеу мен имитациялық модельдеуге 

арналған жұмыстар [4-10, 11, 12] әдебиеттерінде көрсетілген. 

Жоғарыда айтылғандарды ескере отырып, біз олардың ақпаратты берудің нақты 

тәсілдерінің бірін және осындай беру кезінде қамтамасыз етілетін ақпараттық 

қауіпсіздік деңгейін бағалау үшін қолданылатын механизмді қарастыруға көшеміз. 

Ақпаратты ұстауға бағытталған электронды барлау шарттарында, сондай-ақ қандай да 

бір ақпаратты ұстап алуға және оқуға арналған құралдарды беруді қарастырамыз. 

Радиоэлектрондық барлаудың негізгі міндеттері ақпарат беру көздерінің түрлерін 

анықтау болып табылады, оларда жиілігі радио алмасу және берілетін 

хабарламалардың мазмұнын жария ашу жүргізіледі. Тапсырмаларды шешуді 

қиындататын әдістердің бірі-берілген ақпаратты шифрлау. Қазіргі уақытта отандық 

және шетелдік тәжірибеде қорғаныс әдістерінің едәуір бөлігі қолданылады. Осыдан 

ақпаратты қорғаудың отандық және шетелдік тәсілдеріне салыстырмалы талдау жүргізу 

міндеті туындайды. 

Өткен ғасырдың соңғы онжылдығында асимметриялық криптография әдістерін 

қолдануға негізделген криптографиялық жүйелер әзірленді және кеңінен қолданылды. 

Олардың негізгілері ретінде - RSA, Эль-Гамаль және Диффи-Хеллман 

криптографиялық алгоритмдері қолданысқа енгізілді [13]. Соңғы жылдары 

эллиптикалық қисықтарды қолдануға негізделген криптографиялық жүйелер көбейіп 

келеді [13]. Төменде RCA және эллиптикалық қисықтарға негізделген әдістердің 

криптографиялық тұрақтылығының ықтимал бағасын анықтайтын боламыз. 

Әрі қарай, RSA және ГОСТ Р 34.10-2001 шифрлау алгоритмдері қарастырылады. 

RSA және ГОСТ Р 34.10-2001 асимметриялық шифрлау алгоритмдерінің 

криптографиялық беріктігін бағалау үшін төмендегі тақырыптарда көрсетілген 

бастапқы деректер мен алғышарттарды қолданамыз. 

 

Материалдар мен тәсілдер. 

Пайдаланылатын алғышарттар.  

1) Криптографиялық негізгі ақпаратты (жеке кілт) ашу үшін ең жылдам 

алгоритмдерді пайдалану. Бүгінгі таңда RSA алгоритміндегі жеке кілтті ашу үшін 

қолданылатын ең жылдам факторизация алгоритмі - жалпыланған сандық өрістің елегі 

[13]. Эллиптикалық қисықтың дискретті логарифмін шешудің бірнеше әдістері белгілі. 

Бүгінгі таңда ең жақсы алгоритмдер - Поллардтар жүйеінің әдістері, атап айтқанда -

әдіс және -Поллард әдісі [13]. 

2) Негізгі криптографиялық ақпараттың беріктігі оның барлық символдарын ашу 

үшін қажетті уақытпен анықталады деп есептейміз, тиісінше, жеке кілтті ашу уақыты 

неғұрлым көп болса, соғұрлым оның беріктігі артады. Шифрлау алгоритмінің беріктігі 

оның негізгі криптографиялық ақпаратының беріктігімен анықталады, өйткені 

біріншісінің жұмыс принциптері жалпыға қол жетімді ақпарат болып табылады. 

3) Жеке кілтті ашу ықтималдығы оның беріктігіне кері пропорционалды шаманы 

білдіреді. 

4) Негізгі криптографиялық ақпаратты ашу мәселесін шешу ТОР 500 жобасының 

бағалауы бойынша максималды өнімділікке ие есептеу кластерінде жүзеге асырылады 

[14]. 

5) Жеке кілтті іздеу алгоритмінің бір қадамын орындау үшін бір өзгермелі нүкте 

операциясын орындау қажет. Айта кету керек, бұл болжам криптографиялық 

тұрақтылықты бағалауды әлсіретпейді, өйткені іс жүзінде алгоритмнің қадамдарын 

жүзеге асыру үшін қажетті қызметтік операциялар бір қадаммен бірге жүреді, бұл өз 

кезегінде негізгі криптографиялық ақпараттың бұзылу уақытын арттырады. 

 



 
 
   

439 
 

КазККА Хабаршысы                                                                          
The Bulletin of KazATC                                                                                      
Вестник КазАТК                       
vestnik.alt.edu.kz 

ISSN 1609-1817 (Print)                                                
ISSN 2790-5802(Online)                                               
DOI 10.52167/1609-1817                №3 (138) 2025  

Нәтижелер.  

RSA және ГОСТ Р 34.10-2001 асимметриялық алгоритмдерінің беріктігін 

салыстыру. Жұмыста [13] RSA шифрлау алгоритмдері мен ГОСТ Р 34.10-2001 

бойынша құрылған жеке кілттерді анықтау үшін операциялар санының бағалары 

келтірілген, операциялар жеке кілттердің биттердегі ұзындығына байланысты 

анықталған. 

Әрі қарай, RSA және ГОСТ криптографиялық алгоритмдері үшін (1) және (2) 

формулаларымен сипатталған жоғарыда айтылған бағалар келтірілген: 

 

𝐿𝑅𝑆𝐴(𝑛, 𝑟, 𝑎) = 𝑂(𝑒((𝑎+𝑎(1))[ln(𝑛)]𝑟[ln ln(𝑛)]1−𝑟)),                                   (1) 

 

мұндағы, o(1) – шексіз шама, 𝑎 = 1.923, 𝑟 =
1

3
, 𝑛 = 2𝑁 , а және N биттердегі негізгі 

криптографиялық ақпараттың ұзындығы.  

 

𝐿𝐺𝑂𝑆𝑇(𝑛) = 𝑂 (√
𝜋𝑛

4
).                                                          (2) 

 

(2)-ші формуладағы n - жай сан болып табылады, яғни 𝑛 ≥ 2𝑁. 

Осылайша, алгоритмнің беріктілігі деген -  жеке кілттің барлық биттерін анықтау 

үшін алгоритмнің есептеу күрделілігін (орындалу уақытын) білдіреді. 

Қабылданған алғышарттардың екінші тармағын толығырақ қарастырайық. 

Дереккөзге сәйкес [14] ТОР 500 жобасының есептеу кластері (Sunway TaihuLight - 

Sunway SW26010 260C 1.45 GHz, Sunway NRCPC) 10,649,600 есептеу ядроларынан 

(cores) тұрады. Бұл ретте осы кластердің алынған жиынтық есептеу қуаты G = 93014.6 

tflops/s (G = 93014.6 tflop/s секундына өзгермелі нүкте операциялары) құрайды. 

Нәтижесінде, таңдалған кластердің есептеу қуатын және қарастырылып отырған 

негізгі криптографиялық ақпаратты ашу алгоритмдерін параллель орындауға 

болатындығын ескере отырып [13], (1) және (2) формулалар төмендегідей форманы 

алады: 

 

𝐿𝑅𝑆𝐴(𝑛, 𝑟, 𝑎, 𝐺) = 𝑂 (
𝑒(𝑎+𝑜(1)[ln (𝑛)]𝑟[ln ln (𝑛)]1−𝑟)

𝐺
).                                          (3) 

 

 

𝐿𝐺𝑂𝑆𝑇(𝑛, 𝐺) = 𝑂 (
√

𝜋𝑛

4

𝐺
).                                                     (4)  

 

 

(3) формуланы және G есептеу қуатын ескере отырып, біз RSA алгоритмінің 

тұрақтылығына жыл, ай, күн 12 сағат, 8 сағат, 4 сағат, 2 сағат және бір сағатқа 

тәуелділікті кесте түрінде құрамыз (1-кесте). 

 

1 кесте - Берілген уақыт аралығындағы арнайы кілт ұзындығы бар RSA 

криптографиялық алгоритмінің беріктігінің тәуелділігі 

 
Интерв

ал 

(секунд) 

Кілт ұзындығы 

1024 1408 1792 2048 2560 3076 3588 4096 

Жыл 8,971Е-02 6,453E+02 1,184E+06 1,045E+08 3,229E+11 4,171E+14 2,558Е+17 8,789E+19 
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(315360

00) 

Ай 

(267840

0) 

1,056Е+00 7,598E+03 1,394E+07 1,230E+09 3,801E+12 4,911Е+15 3,012Е+18 1,034Е+21 

Күн 

(86400) 
3,274E+01 2,355Е+05 4,322E+08 3,815E+10 1,178Е+14 1,522Е+17 9,337Е+19 3,208Е+22 

12 сағат 

(43200) 
6549Е+01 4,711E+05 8,644E+08 7,630E+10 2,357E+14 3,045Е+17 1,867Е+20 6,416Е+22 

8 сағат 

(28800) 
9,824E+02 7,066Е+05 1,296E+09 1,144E+11 3,535E+14 4,568Е+17 2,801Е+20 9,624Е+22 

4 сағат 

(14400) 
1,964E+02 1,413Е+06 2M593Е+09 2,289E+11 7,071E+14 9,136Е+17 5,602Е+20 1,924Е+23 

2 сағат 

(7200) 
3,929E+02 2,826E+06 5,186E+09 4,578Е+11 1,414E+15 1,827Е+18 1,120Е+21 3,849Е+23 

1 сағат 

(3600) 
7,859E+02 5,653E+06 1,037Е+10 9,156E+11 2,828Е+15 3,654E+18 2,241E+21 7,699E+23 

 

Дәл жоғарыдағы RSA алгоритмі сияқты, (4) формуланы және G есептеу қуатын 

ескере отырып, біз екінші зерттеліп отырған ГОСТ Р 34.10-2001 алгоритмінің 

төзімділігіне жыл, ай, күн, 12 сағат, 8 сағат, 4 сағат, 2 сағат және бір сағатқа 

тәуелділікті кесте түрінде құрамыз (2-кесте). 

Кестені құру үшін келесідей тапсырманы мақсат етіп қоямыз - қарастырылып 

отырған алгоритмдер үшін жеке кілттің минималды ұзындығын анықтау, ол берілген 

ықтималдықпен қамтамасыз етеді, яғни q = 1-р, G мәнімен анықталған ықтимал 

жаудың қол жетімді есептеу қуатын ескере отырып, секундтармен көрсетілген dt уақыт 

аралығындағы негізгі криптографиялық ақпаратты ашпауды ескереміз. Мұнда «p» мәні 

негізгі криптографиялық ақпаратты ашу ықтималдығын білдіреді. 

Осылайша, қабылданған шартты белгілер мен (3) формуланы ескере отырып RSA 

шифрлау алгоритмі үшін берілген есептің шешімін келесі теңдеуден табуға болады: 

 

𝑝−1 =
𝑒((𝑎+𝑜(1))[ln (𝑛)]𝑟[ln ln (𝑛)]1−𝑟)

𝐺 ∗𝑑𝑡
 .                                            (5) 

 

Жоғарыдағы (5) теңдеуді шешу үшін сандық әдісті қолдану керек, өйткені оны 

төмендегі көрсетілген теңдеуге дейін азайтуға болады: 

 

ln 𝑥 −  
𝐵

𝑥𝑠 = 0 .                                                           (6) 

 

бұл  жердегі 𝑥 = ln(𝑛), B – тұрақты константа, және s – те тұрақты шама. 

Математикалық талдау курсынан [12] (6) теңдеудің бір шешімі бар екендігі және 

қарапайым функцияларда шешілмейтіні белгілі. 

 

2 кесте - ГОСТ 34.10-2001 криптографиялық алгоритмінің тұрақтылығының 

көрсетілген уақыт аралығындағы берілген кілт ұзындығына тәуелділігі 

 
Интервал 

(секунд) 

Кілт ұзындығы 

160 1256 384 512 640 768 896 1024 

Жыл 

(31536000) 

7,3048Е-

04 

2,056Е+11 3,792Е+

30 

6,996Е+

49 

1,290Е+

69 

2,380Е+

88 

4,39Е+1

07 

8,10Е+1

26 

Ай 

(2678400) 

8,6009Е-

03 

2,420Е+12 4,465Е+

31 

8,238Е+

50 

1,519Е+

70 

2,803Е+

89 

5,17Е+1

08 

9,53Е+1

27 

Күн 

(86400) 

2,6663Е-

01 

7,504Е+13 1,384Е+

33 

2,553Е+

52 

4,710Е+

71 

8,690Е+

90 

1,60Е+1

10 

2,95Е+1

29 
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12 сағат 

(43200) 

5,3325Е-

01 

1,1501Е+1

4 

2,768Е+

33 

5,107Е+

52 

9,421Е+

71 

1,738Е+

91 

3,20Е+1

10 

5,91Е+1

29 

8 сағат 

(28800) 

7,9988Е-

01 

2,251Е+14 4,153Е+

33 

7,661Е+

52 

1,413Е+

72 

2,607Е+

91 

4,80Е+1

10 

8,87Е+1

29 

4 сағат 

(14400) 

1,599Е+

00 

4,502Е+14 8,306Е+

33 

1,532Е+

53 

2,826Е+

72 

5,214Е+

91 

9,61Е+1

10 

1,77Е+1

30 

2 сағат 

(7200) 

3,199Е+

00 

9,005Е+14 1,661Е+

34 

3,064Е+

53 

5,653Е+

72 

1,042Е+

92 

1,92Е+1

11 

3,54Е+1

30 

1 сағат 

(3600) 

6,399Е+

00 

1,801Е+15 3,322Е+

34 

6,129Е+

53 

1,130Е+

73 

2,085Е+

92 

3,384Е+

111 

7,09Е+1

30 

 

(4) теңдеудегң ұқсастық бойынша ГОСТ 34.10-2001 шифрлау алгоритмі үшін 

оның жеке кілтінің ұзындығына қойылатын талаптарды анықтауға болады: 

 

𝑝−1 =
√

𝜋𝑛

4
 

(𝐺 ∗ 𝑑𝑡) .
⁄

                                                       (7) 

 

 

(7) теңдеуден «n» айнымалысының мәнін есептейіз: 

 

𝑛 =
[2𝑝−1𝐺∗𝑑𝑡]2

𝜋
 .                                                            (8) 

 

(8) теңдеуді ескере отырып, криптографиялық алгоритм үшін 𝑁𝐺𝑂𝑆𝑇 негізгі 

криптографиялық ақпараттың биттеріндегі ГОСТ Р 34.10-2001 үшін рұқсат етілген ең 

аз ұзындықты анықтайтын теңсіздікті аламыз: 

 

𝑁𝐺𝑂𝑆𝑇 ≥ 𝑐𝑒𝑖𝑙(log2[
(2𝑝−1𝐺∗𝑑𝑡)2

𝜋
]) .                                        (9) 

  

мұнда ceil функциясы 𝑁𝐺𝑂𝑆𝑇  аргументін ең үлкен бүтін санға дейін дөңгелектейді. 

Компьютерлердің есептеу қуаты үнемі өсіп келеді. Берілген өсуді сипаттайтын 

эмпирикалық тәуелділік бар [15], ол келесідей өрнектеледі: 

 

𝐺(𝑡) = 𝐺010
𝑡

5,   𝑡 ∈ 𝑁, 𝑡 > 0,                                          (10) 

 

мұндағы, 𝐺0 - қазіргі уақыттағы ең қуатты суперкомпьютердің өнімділігі, t - 

өнімділік болжамы құрылған ағымдағы уақыттан жылдар аралығы. Формула (10) 

суперкомпьютерлердің өнімділігі шамамен 5 жыл сайын 10 есе артатындығын 

көрсетеді. 

(10) өрнектерді қолдана және тиісті түрлендірулерді ескере отырып, (9) формула 

келесідей түрге ие болады (11): 

 

𝑁𝐺𝑂𝑆𝑇(𝑡) ≥ 𝑐𝑒𝑖𝑙(log2[( 2𝑝−1𝐺010
𝑡

5𝑑𝑡)2] −  log2( 𝜋) ), 𝑡 ∈ 𝑁, 𝑡 > 0 .               (11) 

 

Осылайша, (11) теңсіздігін қолдану q = 1-p ықтималдығы бар негізгі 

криптографиялық ақпараттың минималды ұзындығын болжауға мүмкіндік береді және 

оны t жылдан кейін пайдалануға болатын суперкомпьютер dt интервалында аша 

алмайтындығын көрсетеді. 
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Талқылау. 

Мысал 1. ГОСТ Р 34.10-2001 шифрлау алгоритмі үшін жеке 𝑁𝐺𝑂𝑆𝑇 кілтінің 

минималды ұзындығын анықтау қажет, ол q = 1-p ықтималдығымен бір сағат ішінде 

шифрланған хабарламаларды ашпауды қамтамасыз етеді, мұндағы G = 93014.6 TFlop/s. 

(9) формуласын қолдана отырып, біз жеке кілттің минималды ұзындығына шектеу 

қоятын келесі теңсіздікті аламыз: 

 

𝑁𝐺𝑂𝑆𝑇 ≥ 𝑐𝑒𝑖𝑙(log2[
(2 ∙ 109 ∙ 93014,6 ∙ 1012 ∙ 3600)2

𝜋
]).  

 

 Тиісті есептеулерді жүргізе отырып, осы мысалда жеке кілттің ұзындығы кем 

дегенде 197 бит болуы керек екенін анықтаймыз. 

 

Мысал 2. ГОСТ Р 34.10-2001 шифрлау алгоритмі үшін 1 жылға, 2 жылға, 5 жылға, 

10 жылға, 20 жылға және 30 жылға арналған  𝑁𝐺𝑂𝑆𝑇 негізгі криптографиялық 

ақпараттың ұзақтығын болжаймыз, бұл қарастырылып отырған алгоритммен 

шифрланған хабарламаларды ықтимальдығы q = 1-p, мұндағы p=10, жаудың G есептеу 

қуаттылығында, 10 минут, 30 минут, бір сағат, төрт сағат, сегіз сағат, 12 сағат, 24 сағат 

және 48 сағат уақыт аралықтарында ашпауды қамтамасыз етеді.  

Келесі болжамнан G шамасын анықтайық. Ықтимал қарсылас Тор 500 [14] 

жобасында ұсынылған барлық суперкомпьютерлердің есептеу қуатын қандай да бір 

жолмен тартып алды делік және оларды GRID жүйесіне біріктіре отырып, яғни 

олардың базасына жаңа супер кластер құра алды. 

Алынған GRID жүйесінің жалпы есептеу қуатын бағалауды нашарлатпай, оны 

Sunway TaihuLight [14] кластерінің бес жүз есептеу қуатына тең алайық, ол жоғарыда 

айтылғандай, бүгінгі күнге дейін Tor500 [14].  көшбасшысы болып табылады. 

Осылайша, біз келесідей мәнді аламыз: 

 

𝐺 = 500 ∙ 93014,6 ∙ 1012 = 4,651 ∙ 1019.                                 (12) 

 

Біз ұзақ уақытқа болжам жасауымыз керек болғандықтан және (11) формуладағы t 

шамасы дәл сол (11) формуладағы dt шамасынан едәуір үлкен болғандықтан: 

 

𝑡 ≫
𝑑𝑡

31536000
,  

 

 осы есепте талап етілетін негізгі криптографиялық ақпараттың ұзындығын бағалау 

үшін (10) формула біркелкі қолданылады. 

Тағы бір фактіні атап өтейік, негізгі криптографиялық ақпаратты әзірлеу, есептеу 

және тексеру аралықтары, ол өзгерген жағдайда есептеулерде ескерілуі керек, өйткені 

бір уақытта бір жеке кілт емес, бірден екі жеке кілт жұмыс істейтін жүйенің негізгі 

криптографиялық тұрақтылығының екі түрі бір уақытта әрекет етеді. Ашық басып 

шығаруда [13] сәйкесінше 15 МГц криптографиялық процессор қолданылған жағдайда 

осы интервалдарды келесі 30 мс, 40 мс және 70 мс мәндерімен сипаттайтын мәліметтер 

келтірілген. 

Белгіленген аспектіні есепке алу шифрлау алгоритмдерінің криптографиялық 

беріктігін салыстыруға арналған келесі жұмыстарда ұсынылады. 

(12) өрнегін ескере отырып, біз 𝐺0 = 𝐺 өрнегін қабылдаймыз. Қарастырылып 

отырған мысалдың бастапқы деректері мен шарттарына қатысты есептеу 

экспериментінің нәтижелері 3-кестеде келтірілген. 
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Бұл кестеден, ГОСТ Р 34.10-2001 шифрлау алгоритмі үшін негізгі 

криптографиялық ақпараттың ашылмауын қамтамасыз ету үшін, 5 жылдан кейін 

0.999999999 ықтималдығы бар, сол кездегі ең жоғары өнімді бесінші 

суперкомпьютерлерде 10 минут ішінде, берілген жеке кілт кемінде 234 бит екендігі 

анықталады. 

 

3 кесте - ГОСТ Р 34.10-2001 шифрлау алгоритмі үшін биттердегі жеке кілттің 

болжамды ұзындығы 

 

Болжалды 

кезең 

0.999999999 ықтималдығы бар негізгі криптографиялық ақпаратты 

ашпауды қамтамасыз ету талап етілетін аралық 

10 

минут 

30 

минут 

1 сағат 4 сағат 8 сағат 12 

сағат 

24 

сағат 

48 

сағат 

1 жыл 229 232 234 238 240 241 243 245 

2 жыл 230 234 236 240 242 243 245 247 

5 жыл 234 238 240 244 246 247 249 251 

10 жыл 241 244 246 250 252 253 255 257 

15 жыл 248 251 253 257 259 260 262 264 

20 жыл 254 257 259 263 265 267 269 271 

30 жыл 268 271 273 277 279 280 282 284 

 

Қорытынды. 

1. Алдағы бірнеше онжылдықта криптографиялық алгоритмдер мен хаттамалар 

кең таралады, олардың құрылысы Галуа өрістеріндегі [13] эллиптикалық қисықтардың 

математикасына негізделеді. Осыған байланысты ГОСТ Р 34.10-2001 отандық шифрлау 

стандартын қолдану осы алгоритмдерге сүйенеді, бұл қолдануға тиімді және өте 

перспективалы. 

2. Жоғарыда келтірілген есептеулер мен мысалдардан көріп отырғанымыздай, 

RSA және ГОСТ Р 34.10-2001 алгоритмдеріне сәйкес құрылған жеке кілттердің бірдей 

криптографиялық беріктігін қамтамасыз ету үшін әртүрлі ұзындықтағы негізгі 

криптографиялық ақпаратты пайдалану қажет. Сонымен қатар, ГОСТ Р 34.10-2001 

үшін бұл RSA-мен салыстырғанда 3-4 есе қысқа. 

3. Жоғарыда келтірілген есептеулер мен мысалдардан көріп отырғанымыздай, 

RSA және ГОСТ Р 34.10-2001 алгоритмдеріне сәйкес құрылған жеке кілттердің бірдей 

криптографиялық беріктігін қамтамасыз ету үшін әртүрлі ұзындықтағы негізгі 

криптографиялық ақпаратты пайдалану қажет. Сонымен қатар, ГОСТ Р 34.10-2001 

үшін бұл RSA-мен салыстырғанда 3-4 есе қысқа. 

4. Сондай-ақ, шифрлау алгоритмдерін әзірлеу мен зерттеу әрдайым жалғасуы 

керек керек, өйткені ғылым мен техника тез дамып, оларды әрі қарай талдаудың жаңа 

әдістері мен тәсілдері ұсынылуда. 

Асимметриялық шифрлау алгоритмдерінің криптографиялық беріктігін талдау 

барысында біз криптожүйелердің сенімділігі цифрлық қоғамның қауіпсіздігін 

қамтамасыз етудің негізгі аспектісі екенін анықтадық. Кілттің өлшемі, математикалық 

ерекшеліктері, шабуылға төзімділігі және стандарттарға сәйкестігі асимметриялық 

шифрлардың тиімділігіне айтарлықтай әсер ететін факторлар болып табылады. 

Кілттің өлшемі маңызды параметр болып қала береді және қазіргі заманғы 

жүйелердің өңдеу қуаты артқан сайын, тұрақтылықты сақтау үшін кілттің минималды 

ұзындығына қойылатын талаптарды үнемі қайта қарау қажет. Асимметриялық 

шифрларға негізделген математикалық есептердің күрделілігі сияқты алгоритмдік 

ерекшеліктер ықтимал осалдықтарды жоюға бағытталған. 
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Әртүрлі шабуылдарға, соның ішінде кванттық есептеулерді қолдана отырып, 

шабуылдарға және шабуылдарға төзімділік технологияның үздіксіз дамуы жағдайында 

маңызды бола түсуде. Криптографияның соңғы ғылыми зерттеулері мен стандарттарын 

ұстанудың маңыздылығы асимметриялық шифрларды жаңарту және жаңарту 

қажеттілігін көрсетеді. 

Қорытындылай келе, асимметриялық шифрлардың криптографиялық беріктігі-

бұл үнемі зерттеу мен жетілдіруді қажет ететін динамикалық өріс. Киберқауіпсіздіктің 

заманауи қиындықтары цифрлық дәуірде тұрақты қорғауды қамтамасыз ету үшін 

криптографияның дәстүрлі және соңғы аспектілерін ескеретін теңдестірілген тәсілдің 

маңыздылығын көрсетеді. 
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EVALUATION OF CRYPTOGRAPHIC STRENGTH OF ASYMMETRIC 

ENCRYPTION ALGORITHMS 

 

Abstarct. In the field of Information Security, it is very important that data is stored in 

a protected state. In this regard, the relevance of the work lies in the entire sphere of 

information security and Information Technology. Today, there are many methods and ways 

to protect information. One of them and one of the most unique is cryptographic protection. 

The cryptographic protection system is implemented using special encryption algorithms. In 

particular, it is implemented using asymmetric algorithms that are currently used in various 

spheres of life. Asymmetric encryption, also known as public key cryptography, is an 

important component of ensuring information security in the digital world. Asymmetric 

encryption algorithms use two keys: open and closed, which makes them more complex and 

reliable than symmetric algorithms.  However, with increasing computing power and the 

development of new methods of attacks, it is  necessary to constantly improve and evaluate 

the cryptographic strength of asymmetric ciphers. The effectiveness of asymmetric encryption 

algorithms is closely related to their ability to prevent unauthorized access and maintain 

confidentiality in the face of continuous evolution of computational methods. The purpose of 

this article is to provide an overview of methods for assessing the cryptographic tolerance of 

asymmetric ciphers and identify factors that affect their effectiveness in the conditions of 

modern calls. That is, the method of comparative analysis of the assessment of the 

cryptographic strength of asymmetric encryption algorithms RSA and GOST 34.10-2001 is 

proposed. A description of the main computational relationships of this method based on the 

computing powers used to decrypt and predict the development of computer equipment is 

given, examples of the application of the proposed approach are considered.  

 

Keywords: Method, estimation, cryptography, cryptoprotection, asymmetric encryption 

algorithms. 
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ОЦЕНКА КРИПТОГРАФИЧЕСКОЙ ПРОЧНОСТИ АЛГОРИТМОВ 

АСИММЕТРИЧНОГО ШИФРОВАНИЯ 

 

Аннотация. В области информационной безопасности очень важно, чтобы 

данные хранились в защищенном состоянии. В этой связи актуальность работы 

составляет всю область информационной безопасности и сферы информационных 

технологий. На сегодняшний день существует множество способов и способов защиты 

информации. Одним из них и уникальным является криптографическая защита. 

Система криптографической защиты реализуется с помощью специальных алгоритмов 

шифрования. В частности, она реализуется с помощью асимметричных алгоритмов, 

которые в настоящее время используются в различных сферах жизни. Асимметричное 

шифрование, также известное как криптография с открытым ключом, является важным 
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компонентом обеспечения безопасности информации в цифровом мире. В алгоритмах 

асимметричного шифрования используются два ключа: открытый и закрытый, что 

делает их более сложными и надежными, чем симметричные алгоритмы.  Однако с 

увеличением вычислительной мощности и развитием новых методов атак необходимо 

постоянно улучшать и оценивать криптографическую надежность асимметричных 

шифров. Эффективность алгоритмов асимметричного шифрования тесно связана с их 

способностью предотвращать несанкционированный доступ и сохранять 

конфиденциальность в условиях непрерывной эволюции вычислительных методов. 

Целью данной статьи является обзор методов оценки криптографической устойчивости 

асимметричных шифров и выявление факторов, влияющих на их эффективность в 

условиях современных вызовов. То есть предлагается метод сравнительного анализа 

оценки криптографической прочности алгоритмов асимметричного шифрования RSA и 

ГОСТ 34.10-2001. Приведена характеристика основных расчетных соотношений 

данного метода на основе вычислительных мощностей, используемых для 

дешифрования и прогнозирования развития средств вычислительной техники, 

рассмотрены примеры применения предложенного подхода. 

 

Ключевые слова: метод, оценка, криптография, криптобиржа, алгоритмы 

асимметричного шифрования. 
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