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ДЕРЕКТЕРДІ СУТАҢБАЛАРМЕН ҚОРҒАУ 

 

Аңдатпа. Бұл жұмыста қазіргі заманғы биометриялық аутентификация жүйелерінің 

сипаттамалары интеллектуалды меншікті қорғау, су таңбаларды қолдану авторларға өз 

жұмыстарын рұқсатсыз  көшірмелеу мен таратудан қорғауға мүмкіндік береді. 

Көшірмелермен күрес, яғни тауарларға немесе қаптамаға бірегей су таңбасын қою 

олардың түпнұсқалығы мен шығу тегін тексеруге мүмкіндік береді. Жұмыстың мақсаты: 

су таңбаларды қолдана отырып, деректерді қорғау әдісін зерттеу және әзірлеу. Жұмысты 

орындауда авторлық құқықты қорғаудың бір түрі болып табылатын компьютерлік 

стеганографияның сандық су таңбасы зерттеледі. Ақпаратты рұқсаттыз қол жеткізуден 

қорғау, авторлық құқықтарды қорғау, шын сияқты терістеу (мойындамау) мүмкіншілігі, 

түсініктемелерді мультимедиялық файлдарға енгізу стеганография әдістерінің қолданылу 

бағыттары қарастырылады. PHP Laravel және ElectronJS көмегімен су таңбалары арқылы 

деректерді қорғау бағдарламасы әзірленеді. 

  

Түйінді сөздер. Мультимедилық деректер, стегaнография, ақпараттық жүйе, 

фрейм, PHP Laravel, ElectronJS. 

 

Кіріспе.  
Стегaнография – тaпсыру фaктілерін құпия сaқтaу жолымен aқпaрaтты құпия 

жіберу жөніндегі ғылым. Бұл терминді Иогaнн Тритемий 1499 жылы өзінің сиқырлы кітaп 

aстaрынa шифрлaнғaн «Стегaнография» (Stegаnographiа) трaктaтындa енгізген [1]. 

Люминисценттік сиялар полиция және арнайы қызметтерде белсенді қолданылады, 

сонымен қатар бақылау жұмысы мен емтихан кездерінде студенттер қолданады [2].  

Ылғалсезгіш сиялар. Ылғалсезгіш сиялармен жасалған көрінбейтін жазбалар мен 

суреттер сумен немесе су буымен көріне бастайды. [3]. 

Жабысқақ сиялар. Осы сиямен жасалған сурет немесе жазбалар келесі пигмент 

ұнтақтарын өңдеу арқылы су буымен көріне бастайды. Ол үшін көрінбейтін жазбасы бар 

қағазды аса дымқылдатпай және су тамшыларын болғызбай (100 °С) су буының үстінде 5 

сек бойы ұстау керек. Мұндай сия ретінде сахароза, глюкозалардың су ерітінділерін және 

басқа да (5-15%) көмірсуларды, (1-3%) желатиннің қыздырылған ерітінділерін, ағаш 

желімдейтін желімнің ерітіндісін, тағы басқа желімдейтін заттарды қолдануға болады [3]. 

Қазіргі уақытта стеганография деп арнайы бағдарламалық қамтаманы қолдану 

арқылы мәтіндік, графикалық немесе аудиофайлдарда ақпаратты жасыру деп түсінуге 

болады [5].  

Қазіргі уақытта компьютерлік стеганография әдістері екі негізгі ұстанымдарға 

негізделген [6]. 

Сандық суреттер, сандық музыка, сандық бейне кеңістіктегі және/немесе 

мезгілдегі өзгеше кездерде күшейтілгендікті (күшейе түскендікті) кодалайтын 

сандардың матрицаларымен көрсетімделеді. Сандық суретте кадрдың белгілі бір 

нүктелеріндегі түстердің күшейтілгендігін көрсетімдейтін сандардың матрицасы. 

Сандық дыбыс уақыт өту барысында дыбыстық сигналдың күшейтілгендігін 

көрсетімдейтін сандардың тізбегі [7]. 
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Сандық стеганография – бұл объектілердің кейбір бұрмалауын тудыратын, сандық 

объектілерге қосымша ақпаратты жасыруға немесе енгізуге негізделген классикалық 

стеганографияның бір бағыты [8,9].  

 

Материалдар мен тәсілдер. 

Су таңбаларын ендіру және алу алгоритмін құруда алдымен төмендегі суреттегі 

құрылымдық сызбаны ұсынамын (1 сурет).  

 

 
 

1 сурет - Бағдарламалық қамсыздандырудың құрылымдық сызбасы 

 

1-суретте көрсетілген құрылымдық сызба бойынша су таңбалары арқылы 

деректерді қорғау бағдарламасы жобаланды. Бұл бағдарлама  PHP Laravel және ElectronJS 

көмегімен жүзеге асырылды. Жобаланған деректер қоймасының кестелер арасындағы 

байланысы төмендегі суретте бейнеленген. 
 

 
 

2 сурет - Деректер қоймасының кестелер арасындағы байланысы 
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Сандық су таңбаларды ендіретін жүйенің бағдарламалық қамтамалар өте көп. Біз 

бағдарламалау тілді пайдалана отырып, келесі құралдар көмегімен іске асырамыз.  

Laravel — бұл күрделі веб-сайттар мен веб-қосымшаларды құру үшін арнайы 

жасалған тегін, ашық бастапқы PHP құрылымы. Аутентификацияны, маршруттауды, 

сеанстарды, кэштеуді, қолданба архитектурасын, дерекқормен жұмыс істеуді жеңілдетуге 

мүмкіндік береді.  

Laravelдің негізгі тапсырмасы – MVC (Model-view-controller) негізінде веб-

қосымшалар мен сайттар құру. Бұл бағдарламаның компоненттері төмендегідей үш 

бөліктен тұрады: 

- модель (модель) деректерді және олармен жұмыс істеу әдістерін ұсынады: 

мәліметтер базасына сұраныстар, дұрыстығын тексеру; 

- көрініс (view) пайдаланушыға осы деректерді көрсетеді және модель өзгерген 

жағдайда өзгереді; 

- контроллер (контроллер) деректерді пайдаланушыдан жүйеге және керісінше 

бағыттайды. 

Пайдаланушы MVC схемасы бойынша жасалған қолданбамен жұмыс істегенде, ол 

көрініспен және контроллермен өзара әрекеттеседі. Көрініс — бұл визуалды интерфейсте 

көрсетілген мәліметтер сияқты көретін нәрсе. Пайдаланушы контроллерге командалар 

береді. MVC архитектурасы 2-суретте көрсетілген.  

 

Нәтижелер және талқылау. 

MVC архитектурасы оңай оқылатын код жазуға мүмкіндік береді, ал өңдеу процесі 

ыңғайлы.  

Laravel көмегімен сайтқа кіруді логин мен пароль арқылы немесе әлеуметтік 

желілер арқылы жүзеге асыруға болады. 

Laravel Sanctum пакеті қарапайым қосымшалар мен бір беттік сайттардың 

аутентификациясына жауап береді. Бұл Passport — қа қарағанда жеңілірек және 

пайдаланушыға токен жүйесі-физикалық құрылғылар арқылы рұқсат береді. 

ElectronJS – бұл HTML, CSS және JavaScript сияқты веб-технологияларды қолдана 

отырып, кросс-платформалық жұмыс үстелі қосымшаларын жасауға арналған құрылым. 

Ол Windows, macOS және Linux жүйелерінде жұмыс істей алатын жұмыс үстелі 

қосымшаларын жасауға мүмкіндік береді, әр платформа үшін жеке нұсқаларды әзірлеуді 

қажет етпейді. ElectronJS-тің кейбір ерекшеліктері мен артықшылықтары: 

Кросс-платформа: ElectronJS-тің басты артықшылықтарының бірі-әр түрлі 

операциялық жүйелерде жұмыс істей алатын жұмыс үстелі қосымшаларын құру 

мүмкіндігі. Бұл әзірлеушілерге пайдаланушылардың кең аудиториясына қол жеткізуге 

мүмкіндік береді және қосымшаларды таратуды жеңілдетеді. 
 

 
 

4 сурет – Аутентификация 
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5 сурет - Жүктелетін файлдың су таңбасы 

 

Төмендегі суреттен белгіленген суреттің сәтті жүктелгендігін көре аламыз. 
 

 
 

6 сурет - Жүктелген суретке су таңбаны құру нәтижесі 

 

Қазіргі ақпараттық технологиялар дамыған кезеңінде авторлық құқықты, жалпы 

мультимедиялық ақпаратты қорғау өзекті мәселелердің бірі болып табылады. Сол 

себептен мультимедиялық файлдарды сандық су таңбамен белгілеу бағдарламасын 

жобалау және оны іске асыру қарастырылды. 

Авторлық құқықты қорғаудың бір түрі болып табылатын компьютерлік 

стеганографияның сандық су таңбасы зерттелді. Ақпаратты рұқсаттыз қол жеткізуден 

қорғау, авторлық құқықтарды қорғау, шын сияқты терістеу (мойындамау) мүмкіншілігі, 

үсініктемелерді мультимедиялық файлдарға енгізу стеганография әдістерінің қолданылу 

бағыттары қарастырылды. 

Жұмыста сандық су таңбаны қолдана отырып, мультимедиялық деректерді 

таңбалау бағдарламалық қамтаманы жобалау және бағдарламалық құралдар көмегімен 

оны жүзеге асыру көрсетілді. Бағдарлама қолданушыларға қарапайым интерфейс жобалау 

арқылы пайдаланушылар сандық су таңбаны мультимедиялық деректерге таңбалап, 

авторлық құқығын заңды түрде қорғау мүмкіндігі  көрсетілді. 

PHP Laravel және ElectronJS көмегімен су таңбалары арқылы деректерді қорғау 

бағдарламасын әзірлеу зерттеудің өзекті және перспективалы бағытын білдіреді. Су 
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таңбалар – бұл ақпаратты файлдарға енгізуге және олардың тұтастығы мен шынайылығын 

қамтамасыз етуге мүмкіндік беретін деректерді қорғаудың тиімді әдісі. 

Бағдарламаның басты артықшылықтарының бірі-оның кескіндер, бейнелер, аудио 

файлдар және басқа да жаңа деректер түрлері сияқты әртүрлі деректер түрлерін өңдеу 

мүмкіндігі. Бұл бағдарламаның дамып келе жатқан технологиялар мен 

пайдаланушылардың қажеттіліктеріне кеңеюі мен бейімделуін қамтамасыз етеді. 

Сонымен қатар, су таңбаларын қолданудың заңды және этикалық аспектілерін 

ескере отырып, бағдарламаны әзірлеу маңызды аспект болып табылады. Авторлық 

құқықтардың сақталуын, жеке деректерді қорғауды және деректерді қорғау саласындағы 

заңнамаға сәйкестікті қамтамасыз ету қажет. 

Тұтастай алғанда, PHP Laravel және ElectronJS негізіндегі су таңбалары арқылы 

деректерді қорғау бағдарламасын әзірлеу ақпаратты сақтау мен берудің қауіпсіздігі мен 

сенімділігін қамтамасыз ету үшін үлкен әлеуетке ие. Осы саладағы қосымша зерттеулер 

мен әзірлемелер су таңбалары әдістерін жетілдіруге және цифрлық ортадағы деректерді 

қорғау деңгейін жақсартуға әкелуі мүмкін. 

Жасаған жоба PHP Laravel және ElectronJS платформаларын қолдану арқылы 

деректерді су таңбалары арқылы қорғау бағдарламасын жасау өте маңызды тақырып 

болды. Бұл бағдарлама арқылы авторлық құқықты қорғау, сенімділік жасау және 

деректерді қорғау маңызды аспекттерін сақтау мүмкіндігін көрсетеді. 

Зерттеулерді жасау мен жобаны дайындау кезінде заңнамаға сәйкес келу, деректер 

өңдеу алгоритмдерін дайындау және заңды және этикалық аспекттерді орнату сақталды. 

Осы іске мән беретін зерттеушілердің жеке деректерін қорғау қажеттілігі мен кейіпкерлік 

заңнамаларды сақтау негізінде әзірлеген бағдарламаларга мұндай мақсаттарға жетуге 

болады. 

Тұғырымдама бойынша жасалған жұмыс нәтижесі авторлық құқықты қорғау мен 

деректерді қорғау міндеттеріне сай. 

 

Қорытынды. 

Жұмысты орындауда авторлық құқықты қорғаудың бір түрі болып табылатын 

компьютерлік стеганографияның сандық су таңбасы зерттелді. Ақпаратты рұқсаттыз қол 

жеткізуден қорғау, авторлық құқықтарды қорғау, шын сияқты терістеу (мойындамау) 

мүмкіншілігі, түсініктемелерді мультимедиялық файлдарға енгізу стеганография 

әдістерінің қолданылу бағыттары қарастырылды. PHP Laravel және ElectronJS көмегімен 

су таңбалары арқылы деректерді қорғау бағдарламасы әзірленді. 
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DATA PROTECTION WITH WATER MARKS 

 

Abstract. Characteristics of modern biometric authentication systems in this work, the 

protection of intellectual property, the use of watermarks allows authors to protect their work 

from unauthorized copying and distribution. The fight against copies, that is, the application of a 

unique watermark on goods or packaging, allows you to verify their authenticity and origin. 
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Purpose of the work: research and development of a method of data protection using watermarks. 

When performing the work, the digital watermark of computer steganography is investigated, 

which is a form of copyright protection. The areas of application of steganography methods for 

protecting information from unauthorized access, copyright protection, the possibility of denial 

(non-recognition), entering comments into multimedia files are considered. With the help of PHP 

Laravel and ElectronJS, a data protection program using watermarks is being developed. 

 

Keywords. Multimedia data, steganography, information system, frame, PHP Laravel, 

ElectronJS. 
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ЗАЩИТА ДАННЫХ ВОДЯНЫМИ ЗНАКАМИ 

 

Аннотация. Характеристики современных систем биометрической 

аутентификации в данной работе защита интеллектуальной собственности, использование 

водяных знаков позволяет авторам защитить свою работу от несанкционированного 

копирования и распространения. Борьба с копиями, то есть нанесение уникального 

водяного знака на товары или упаковку, позволяет вам проверить их подлинность и 

происхождение. Цель работы: исследование и разработка метода защиты данных с 

использованием водяных знаков. При выполнении работы исследуется цифровой водяной 

знак компьютерной стеганографии, который является формой защиты авторских прав. 

Рассматриваются области применения методов стеганографии для защиты информации от 

несанкционированного доступа, защиты авторских прав, возможности отрицания 

(непризнания), ввода комментариев в мультимедийные файлы. С помощью PHP Laravel и 

ElectronJS разрабатывается программа защиты данных с помощью водяных знаков. 

 

Ключевые слова. Мультимедийные данные, стеганография, информационная 

система, фрейм, PHP Laravel, ElectronJS. 
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